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En esta última edición de la RESGA del 
2019, continuamos con la tarea impuesta 
de transmitir los conocimientos genera-

dos mediante diferentes actividades dedicadas 
a la investigación, el estudio, el análisis y la 
crítica de los temas relacionados con la Defensa 
Nacional y la Seguridad Internacional. Para ello, 
queremos hacerle llegar a nuestros lectores, y 
a los docentes y alumnos de las distintas Insti-
tuciones Académicas del país y de la Región, las 
temáticas de actualidad y de relevancia que les 
proponemos, por medio de nuestra página web.

Por tanto, comenzaremos observando que el 
contexto en el cual desarrollamos nuestras acti-
vidades ha evolucionado en función del avance 
de la tecnología y los medios de comunicación 
masivos no han sido la excepción a dicho proce-
so. A lo largo de la historia de la humanidad, el 

hombre ha creado diversos sistemas de comuni-
cación, los cuales han sido muy variados, útiles 
y con características técnicas más eficaces.

Hoy en día, dichos medios constituyen una 
herramienta que puede influenciar en la 
opinión pública. Por lo tanto, es esencial gene-
rar las estrategias necesarias para transmitir los 
mensajes propios de la Institución, tanto a esca-
la nacional como internacional. Deberíamos 
preguntarnos: ¿tenemos las habilidades y las 
competencias necesarias para hacerlo conve-
nientemente?  Las autoridades deben ser comu-
nicadoras eficaces, para poder transmitir los 
mensajes adecuados, para que la sociedad toda 
tome conocimiento de las actividades propias 
de la Fuerza Aérea, en función del cumplimien-
to de los objetivos fijados por el marco legal 
vigente. 



En otro orden de cosas, en esta edición, uno de 
los artículos busca demostrar cómo el cambio 
climático se ha transformado en un tema de 
consideración global, con profundas implican-
cias geopolíticas en el siglo XXI. Esto es conside-
rado así, en el sentido que ciertos países podrían 
llegar a modificar sus intereses, ante circuns-
tancias extremas, ya que algunos se verán 
amenazados al percibir intenciones de ocupar 
sus territorios ricos en recursos, ante ambicio-
nes de otros.

Algunos se verán obligados a actuar de esta 
manera por los efectos perniciosos de ese calen-
tamiento global asociado al cambio climático. 
Es por ello que se considera crucial desarrollar 
estrategias globales para que los actores puedan 
enfrentar con mayor éxito la creciente insegu-
ridad internacional, aprovechando las oportu-
nidades que ofrece el desarrollo sostenible y la 
innovación tecnológica. 

Entendemos que desarrollar una línea de inves-
tigación en este ámbito es una herramienta 
útil para comprender la naturaleza del riesgo, 
buscar la manera de gestionarlo para prevenir 
potenciales conflictos y fomentar un verdade-
ro desarrollo sostenible. Debemos estar prepa-
rados para dar la respuesta adecuada a cada 
tipo de inconveniente que surja, trabajando en 
la capacidad de reacción y de recuperación, al 
tiempo que se debe reducir y eliminar la emisión 
de gases de efecto invernadero. 

Considerando el ámbito internacional, se obser-
va que el sistema en el siglo XXI cambia rápi-
damente, debido a la modificación de influen-
cias y alianzas en el ciclo pos unipolar. Tal es 
el caso en el Medio Oriente, donde se analizó 
cómo Rusia tiene grandes posibilidades de posi-
cionarse en la zona, mediante su construcción 
de acción estratégica. Contrariamente a ello, los 
procesos de desarrollo y adquisición de equi-
pos entre unos y otros se hacen a una velocidad 
menor, debido a las limitaciones técnicas-ope-
rativas inherentes.
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Esa dicotomía genera serias dificultades a la hora 
de encontrar alternativas de vinculación entre 
los Estados en el ámbito de la Defensa. En ese 
contexto de reacomodamientos de los sistemas 
de alianzas es que son considerados los aspec-
tos esenciales del interés nacional, utilizando 
sus capacidades militares para posicionarse de 
acuerdo a sus resoluciones estratégicas.

Finalmente, incluimos en esta edición un análi-
sis que contempla una de las características 
destacadas de la actualidad, si consideramos al 
ciberespacio como un medio o dominio –mili-
tarmente hablando- que aún no se encuentra 
completamente definido. No obstante, debemos 
tomar plena conciencia de que diferentes accio-
nes del mundo virtual, mediante el uso de las 
nuevas tecnologías emergentes, afectan todos 
los campos de acción, incluyendo el aeroespa-
cial.

Las Tecnologías de la Información (TI) han 
evolucionado y son aplicables, incluso, a las 
aeronaves, mediante sistemas más eficaces y 
eficientes, pero no han dejado de ser suscepti-
bles a los ataques cibernéticos y a otras amena-
zas relacionadas. En esta edición, se plantea que 
ha habido cierto avance en la normativa argen-
tina de ciberseguridad, en el ámbito de la aero-
navegabilidad civil, pero el camino a transitar 
es todavía muy largo para alcanzar los estánda-
res internacionales.

Esperamos que, con estos aportes, se contribuya 
al proceso de transferencia de conocimientos en 
el campo de las Ciencias Militares, de la Defen-
sa Nacional y de la Seguridad Internacional, en 
su ámbito Aeroespacial que permita, mediante 
un análisis crítico e integrador, incorporar los 
elementos de juicio apropiados para ser consi-
derados en el proceso de toma de decisiones.





LAS COMPETENCIAS DE LOS CONDUCTORES FRENTE A LOS MEDIOS DE COMUNICACIÓN

5

include learning about doctrine, 
the handling of military equipment, 
combat techniques, survival techni-
ques in different surroundings, and 
so on. The education received in ter-
ms of when it would be okay to in-
teract with the media is quite scarce. 
Thus, the desired effect might not be 
achieved, that is, people´s support to 
the cause or institution. History has 
innumerable examples of the inca-
pacity to communicate to the peo-
ple the actions that the troops were 
developing to accomplish, through 
an operation, military and political 
objectives, which generated –ins-
tead- an adverse reaction difficult to 
sustain.

The lessons learned from the armed 
conflicts are the most important, 
even when they belong to other Sta-
tes because, in order to get them, 
lives are lost. Making the same mis-
takes is illogical and unreasonable, 
thus, it is here where the communi-
cative capacity of our leaders beco-
mes important. They should learn 
to depict with clarity the topics that 
must be developed to achieve the 
planned objectives. These competen-
ces or abilities should be well acqui-
red by those who need to deal with 
the mass media. To be prepared and 
to fully understand the effects that 
the media may cause should be a per-
manent concern for them, since they 
are in charge of the decision making 
process, both military and socially.

El conflicto entre los Estados Uni-
dos y Vietnam del Norte cambiaría 
no solo la forma de hacer la guerra, 
modificando la doctrina norteame-
ricana tanto de conducción como en 
el empleo de los medios. Pero esta 
transformación no fue solo en los as-
pectos relativos propios de la guerra, 
sino que, por primera vez, se necesi-
tó informar a la sociedad sobre qué 
sucedía con sus esposos, padres e hi-
jos que estaban en esos lugares tan 
lejanos.

Desde la antigüedad, los conductores 
han sido partícipes de informar o de 
dar a conocer diferentes aconteci-
mientos de sus gestiones con el fin de 
obtener la aprobación, el respaldo o 
influenciar a la sociedad o al grupo 
humano que comandan hacia un fin 
determinado. 

Este artículo intenta poner a disposi-
ción herramientas conceptuales para 
llevar a cabo no solo la conducción 
y el liderazgo de las personas, sino 
que además permitirá ampliar esos 
conceptos, abordando la interacción 
con los medios de difusión. Preten-
de enumerar qué competencias son 
necesarias aprender y enseñar a los 
conductores para que desarrollen 
su actividad frente a los medios de 
comunicación, para tenerlos como 
apoyo y no como limitación. Por ello, 
el trabajo plantea como objetivo ex-
plicitar las habilidades necesarias 
que contribuyan en la formación de 
los conductores de la Fuerza Aérea 
Argentina y obtener, a partir de esta 
herramienta vital, el apoyo de la opi-
nión pública.

Se brindarán conceptos iniciales para 
luego analizar los acontecimientos 
históricos en los que participaron 
conductores, tanto civiles como mili-
tares, haciendo uso de los medios de 
comunicación como instrumento de 
difusión de sus decisiones, logrando 
el fin de obtener el apoyo de la socie-
dad o, por el contrario, cuando este 
instrumento se convirtió en su peor 
enemigo.

MEDIOS DE COMUNICACIÓN

Son aquellos medios tecnológicos 
que sirven para enviar mensajes di-
rigidos a una gran cantidad de públi-
co y que pueden atravesar grandes 
distancias en un mínimo de tiempo. 
Con este tipo de medios, el receptor 
pierde su carácter individual pasan-
do a llamarse receptor colectivo. Es 
importante distinguir cómo esos re-
ceptores individuales, pertenecien-
tes a una sociedad de las llamadas 

“clásicas”, fueron transformados en 
receptores colectivos dentro de las 
sociedades de masas. Mills W. expo-
ne que existen cuatro dimensiones 
de esta interacción:

1.  La primera es la relación exis-
tente entre las personas a través 
de mensajes u opiniones que no 
trascienden la esfera pública; estas 
son mucho menores que las que se 
establecen entre los medios y las 
personas, donde la comunicación 
es unidireccional y convierte a los 
receptores en entes abstractos. 

2.  La segunda es la imposibili-
dad de una respuesta inmediata a 
los sistemas de comunicación, por 
parte de los grupos o miembros 
que reciben el mensaje y que no 
pueden responder, incluso en pri-
vado.

3.  Se debe considerar la relación 
en pos de la formación de la opi-
nión pública y la facilidad con que 
estas opiniones son efectivas en las 
decisiones importantes, es por esto 
que las estructuras de poder limi-
tan, controlan y organizan la for-
mación de esas opiniones. 

4.  Por último, el grado de intro-
misión en que las autoridades ins-
titucionales penetran en las masas, 
modelan sus conductas y hasta sus 
modos de percibir los aconteci-
mientos1. 

Cada dimensión muestra la relación 
de los medios de comunicación, con-
trolados por los conductores, con las 
masas.  A través de un buen manejo, 
los conductores obtendrían el apoyo 
necesario para las acciones que de-
seen realizar. Aunque esto parezca 
simple, la historia ha demostrado 
que es una tarea muy compleja de 
realizar e, inclusive, detenta un gra-
do elevado de incertidumbre, ya que 
las sociedades responden de diferen-
te manera a un mismo estímulo. En 
la actualidad, dominar los medios de 
comunicación no asegura el éxito de 

1 Charles WRIGHT MILLS, The Power Elite, 
Oxford University Press, Reino Unido, 1956, 
pág. 304.
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los resultados que se deseen obtener, 
por la simple razón de que el trasla-
do de información, datos, voz, imá-
genes, etc. es casi imposible retener 
una vez que ha sido “colgado” en la 
red, transfiriéndose de un usuario 
a otro y multiplicando el mensaje, 
como una avalancha.

Las características de los medios de 
comunicación son la acumulación, la 
consonancia y la omnipresencia2. 

“La acumulación es un concepto que 
poseen los medios de comunicación 
de crear, sostener y repetir la im-
portancia de un tema en particular, 
aludiendo a la repetitividad de las 
reproducciones; la consonancia es el 
hecho de que las diferentes produc-
ciones periodísticas muestren en los 
medios mensajes parecidos; por últi-
mo, la omnipresencia alude no solo a 
la cantidad de mensajes y medios en 
los cuales los hechos son representa-
dos, sino que estos acaban siendo re-
flejados en la opinión pública”3.

Como podemos ver, estas caracte-
rísticas son las que moldearán cons-
tantemente la opinión pública de las 
sociedades de masas. 

ESTADOS UNIDOS EN LA 
SEGUNDA GUERRA MUNDIAL

Al iniciar el siglo XX, los aconteci-
mientos en Europa y en Asia fueron, 
como expresa Doroselle, “el ascenso 
de Hitler al poder, el comienzo de las 
persecuciones antijudías, el anuncio 
del rearme alemán, la guerra de Etio-
pia, la remilitarización de Renania, 
la guerra civil española y las aspira-
ciones del imperio japonés en el pa-
cifico”4. Ante este panorama y con un 
plan de reorganización de la econo-
mía interna, la opinión pública nor-

2 Noelle NEUMANN, Return to concept of 
powerful mass media, Studies of broadcasting N° 
9, 1973, pág. 67.
3 Felipe ALONSO MARCOS, Teoría de los Efec-
tos, Universidad Pompeu FABRA, Brasil, 2010, 
pág. 39.
4 Jean Baptiste DUROSELLE, Política Exterior de 

teamericana se proclamaba contraria 
a cualquier involucramiento en una 
guerra externa y lejana, datos que se 
verían reflejados en las encuestas de 
los nuevos Gallup & Furtune Polls5, 
donde la mayoría apoyaba el envío 
de equipamiento y mercancías, tanto 
a China como a Europa, para afrontar 
los diferentes conflictos, pero estaba 
en total desacuerdo con el envío de 
tropas.

El presidente Theodore Roosevelt 
cambia su forma de ver el contexto 
externo y en el discurso ante el Con-
greso, llamado “de la Cuarentena”, 
expresa su preocupación por “la paz 
y la libertad del 90% de la población 
del mundo que son puestos en pe-
ligro por el otro 10%”6. Desde ese 

los Estados Unidos 1913-1945, Librairie Armand 
Colin, París, 1960, pág. 269.
5 George Gallup realizó mediaciones en la socie-
dad norteamericana, recolectando información 
de 23 organizaciones, estas informaciones eran 
referidas a sondeos de las cuestiones públicas, 
los datos arrojados fueron con mucha exactitud, 
y es por ello que desde 1935 se utilizaron para 
medir las opiniones de la sociedad. Disponible 
en: https://archive.org/stream/publicopinio-
n19300unse/publicopinion19300unse_djvu.txt 
[Consultado el día 10 de noviembre de 2018, 
20:00 hs].
6 DUROSELLE, Op. Cit., pág. 279.

Fuente:https://edition.cnn.com/videos/spanish/2017/12/22/cnnee-dinero-pkg-daniel-renfijo-futuro-medios-co-
municacion-digital.cnn

momento, el presidente, sin dejar-
se llevar por los factores internos, 
“quería educar a la opinión pública y 
convencerla de su idea, es decir, que 
los Estados Unidos no podían practi-
car más una política de aislacionismo 
sistemático”7.

Esta educación de la opinión pública 
fue progresiva y continua, utilizando 
todos los recursos válidos como por 
ejemplo, los discursos y alocucio-
nes radiales, que eran propagadas 
en todo el territorio nacional. Esta 
formación no era direccionada sola-
mente a la sociedad, sino que tam-
bién estaban los congresistas que aun 
abogaban por el aislacionismo. En di-
cho discurso, el Presidente exponía 
que “las tormentas desencadenadas 
en el extranjero ponen en cuestión 
tres instituciones indispensables: la 
primera es la religión, es la fuente de 
las otras dos, la democracia y la bue-
na fe internacional… la legislación de 
la neutralidad puede ser perjudicial 
y, por otra parte, hay que aumentar 
las fuerzas del país y de la democra-
cia”8. 

7 Ibídem, pág. 283.
8 Samuel ROSENMAN, Working with Roosevelt, 
Public Papers, Nueva York, 1952, pág. 1.
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Gracias a este tipo de discursos supo 
convencer al congreso de que debían 
prepararse para la tormenta que se 
avecinaba, impulsando el aumento 
del presupuesto militar, implemen-
tando la ley del servicio militar se-
lectivo, la producción de material bé-
lico, la ley de arriendo y préstamos, 
con el fin de abastecer a los países 
aliados, contra los flagelos de la de-
mocracia y la libertad. 

Con el ataque japonés a Pearl Harbor, 
el 7 de diciembre de 1941, la política 
exterior de los Estados Unidos dejó la 
diplomacia de lado, tomando la ofen-
siva, ya las palabras sobraban. Con la 
aprobación unánime del congreso a 
la participación activa en la guerra, 
el presidente Roosevelt se dirige a la 
sociedad por radio diciendo: “Debe-
mos comprobar que la guerra moder-
na, dirigida a la manera NAZI, es algo 
repugnante. No nos gusta. No quere-
mos entrar en ella, pero ya estamos 
dentro y vamos a combatir con todos 
nuestros recursos”9.

ESTADOS UNIDOS EN LA GUERRA 
DE VIETNAM

La finalización de la segunda Guerra 
Mundial no solo cambió la fisonomía 
de las relaciones internacionales y 
del contexto geopolítico mundial, 
sino que también surgieron cambios 
notorios en los nuevos procesos de li-
beración nacional de las colonias de 
las potencias europeas en Asia, este 
fue el caso de Vietnam. Se realizaron 
enfrentamientos entre los france-
ses y el movimiento comunista Viet 
Minh, cuyo líder fue Ho Chi Minh, 
desde 1946 hasta 1954, año en que los 
franceses son definitivamente derro-
tados en Dien Bien Phu. 

Con los primeros albores de la guerra 
fría instaurada entre Rusia y los Es-
tados Unidos, las dos potencias mun-
diales apoyaron activamente a cada 
una de las dos Vietnam, la del norte 
por Rusia y China, y la del sur por 

9 Robert SHERWOOD Roosevelt and Hopkins, 
an Intimate story, NY, 1948, pág. 437.

Norteamérica. Bajo este aspecto, se 
dirimía la lucha norteamericana ante 
la expansión del comunismo en el su-
deste asiático, ya que en las propias 
palabras de Dullers “la imposición 
[…] del sistema político comunista 
ruso y su aliado chino, por cualquier 
medio, debe ser una grave amenaza a 
toda la libre comunidad”10.

Nixon determinó que “manifestar 
que Vietnam era una guerra justa 
hubiera resultado fácil, pero Johnson 
evitó dicha cuestión”11. La interpre-
tación de lo expuesto nos demuestra 
que moldear una actitud u opinión de 
la sociedad, para el logro del apoyo 
de una causa, es fundamental desde 
sus inicios y las bases legales, éticas 
o morales para involucrarse en un 
conflicto que se contraponga a los 
intereses nacionales debe ser una 
preocupación de los conductores en 
todo momento. Esta guerra fue la pri-
mera en ser expuesta ante los ojos de 
la sociedad norteamericana tal cual 
se desarrollaba, por medio de la tele-

10  John DULLERS FOSTER Opposition to the 
Spread of Communism by Whatever Means, New 
York, 1954, pág. 539.
11 Richard NIXON, No más Vietnam, Planeta, 
Barcelona, 1985, pág. 81.

visión. Esta presentaba la crudeza de 
la guerra, sin ninguna censura, tanto 
en los contenidos como en las opinio-
nes. Las familias pudieron observar a 
sus tropas empeñadas en una guerra 
que se libraba a miles de kilómetros 
de su país. 

Nixon expresa que “los informado-
res, la mayoría de los cuales no sabía 
nada de asuntos militares, se concen-
traban —con sus escritos— en casos 
aislados y dramáticos, y con frecuen-
cia sus relatos eran terriblemente 
equivocados”12. Producto de esto fue, 
en gran parte, cómo se perdió el apo-
yo que la sociedad había brindado en 
sus inicios e, incluso, se fue tornando 
contraria a la intervención del país 
en tal conflicto.

Con el descubrimiento de la masacre 
de 175 personas en My Lai, durante la 
ofensiva del Tet, por tropas nortea-
mericanas, convulsionaron los me-
dios informativos de Estados Unidos 
y el mundo. Para una sociedad cuyos 
valores éticos y morales son los de la 
libertad, la igualdad, la diversidad, 
ver a sus tropas realizando las peores 

12 Ibíd. Pág. 93.

Fuente: https://www.archives.gov/publications/prologue/2001/winter/crafting-day-of-infamy-speech.html
discurso Presidente Franklin Delano Roosevelt
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La utilización de los medios de co-
municación en este conflicto mantu-
vo en vilo al mundo durante el curso 
del conflicto y, como lo expuso Perry 
Smith, analista de la CNN, “durante 
las seis semanas de la guerra las per-
sonas habían visto más horas de te-
levisión en un día que en cualquier 
otro tiempo de la historia”. Esto nos 
demuestra que, en esa época como 
en la actualidad, las personas nece-
sitan estar informadas de los aconte-
cimientos que suceden en el mundo, 
más allá que su país esté involucrado 
o no.

El éxito de los aliados fue contun-
dente, explotaron el ciclo de toma 
de decisiones exponiendo en tiempo 
real los sucesos. Gracias a un poder 
aéreo abrumador, las nuevas tecno-
logías y la rapidez en el accionar de 
los aliados, se obtuvo una victoria 
como nunca antes en la historia del 
hombre había sucedido. 

MANEJO DE LOS MEDIOS DE 
COMUNICACIÓN

El General Norman H. Schwarzkopf, 
había sufrido las consecuencias de 
la guerra de Vietnam y luego pudo 
revertirlas como comandante duran-
te la guerra del Golfo I. Él estableció 
una serie de reglas personales para el 
manejo de los medios, en particular 
el trato a los periodistas. Este mane-
jo estaba centrado en cuatro puntos 
principales a saber.

La primera: “No dejarse intimidar 
por los periodistas” 17. El conocimien-
to que el conductor posee de la situa-
ción es superior a la que puede tener 
el periodismo. Por ello, es necesaria 
una buena preparación intelectual 
de la circunstancia, ya que su aná-
lisis en el proceso de planeamiento 
representa el punto más crítico. De 
este estudio depende la orientación 
del ciclo de toma de decisiones que, 
basado en una observación errónea, 

17 H. Norman SCHWARZKOPF, It Doesn´t Take 
a Hero (Autobiography),Bantam, Nueva York, 
1993, pág. 399.

puede incurrir en determinaciones 
incorrectas que conlleven al rechazo 
de la organización.

La segunda es “No existe ninguna ley 
que te obligue a responder sus pre-
guntas”. Es importante para los con-
ductores no contestar las preguntas 
sin el conocimiento cabal y completo 
de la situación, esto puede ser muy 
peligroso ya que implica que el men-
saje que se envía y, sobre todo, la 
imagen que se expone, pueden hacer 
peligrar el profesionalismo personal 
o institucional. Una de las caracterís-
ticas de los medios de comunicación 
en la actualidad es la generalización 
de los hechos, esto es con relación 
a la regla que establece que ante la 
negación de una respuesta se infiere 
que algo se está ocultando y, por lo 
tanto, se pierde la confianza del con-
ductor.

La tercera, “No responder ninguna 
pregunta, que a juicio personal pueda 
ayudar al enemigo”. Aunque parezca 
una obviedad, la experiencia y la his-
toria han demostrado lo contrario. 
Algunas fuentes de inteligencia afir-
man que la información conseguida 
proviene en un 80% de fuentes abier-
tas18. Se deben medir las palabras 
utilizadas y, más aún, las expresiones 
corporales ya que el lenguaje no ver-
bal representa el 53% de la comuni-
cación personal19. Las expresiones 
gestuales deben ser las de una perso-
na serena y tranquila. En épocas de 
crisis es lógico que se esté en un am-
biente de tensiones pero bajo ningún 
aspecto el conductor debe demostrar 
debilidad o preocupación extrema, 
pues su expresión sería captada al 
instante, produciendo un efecto des-
moralizador para el desarrollo de las 
actividades ordenadas.

18 Patrick CLAWSON, Strategic Assessment 1996: 
Elements of US Power, National Defense Univer-
sity Press, Washington, 1996, pág. 217.
19 Albert MEHRABIANS, Rule of Personal 
Communication, Direccion URL: http://www.
rightattitudes.com/2008/10/04/7-38-55-rule-
personal-communication/ [Consultado el día 26 
de octubre de 2018, a las 20:00 hs.].

Finalmente, la regla más importante 
de todas: “Nunca mentirle a la socie-
dad”. Este es un factor primordial en 
las sociedades democráticas, ya que 
la falta de credibilidad que puede 
generar una mentira o la distorsión 
de los hechos ocasionaría daños a la 
causa o a la institución que podrían 
resultar irreversibles, más aún cuan-
do pueden verse afectadas las vidas 
humanas.

COMPETENCIAS DE LOS 
CONDUCTORES

Visión de futuro

Los conductores deben tener en cla-
ro, principalmente y a cada momen-
to, la finalidad de lo que se pretende 
lograr, sin ella todo el trabajo de la 
organización puede verse perjudica-
do. Un líder debe poseer una visión 
estratégica. 

En los medios de comunicación se 
expresan intenciones, hechos o una 
problemática en particular. Esto 
debe hacerse con una visión que per-
mita continuar con las operaciones o 
preparar el camino hacia el logro del 
objetivo. Como pudimos observar en 
el ejemplo del presidente Roosevelt, 
este pudo educar a la opinión pública 
norteamericana mediante una visión 
estratégica de la amenaza que se ave-
cinaba.

Confianza

La confianza es vital, no existe una 
interacción verdadera sino se en-
trelazan lazos de confianza entre los 
conductores y los periodistas, encar-
gados de transmitir el mensaje que se 
pretende entregar a la sociedad o a 
la organización. La confianza es una 
respuesta ética que espera el conduc-
tor de la otra persona, la cual debe 
ser correspondida ya que es una ruta 
de dos vías, no puede ser unilateral.

La empatía favorece fuertemente los 
niveles de confianza, es importante 
que esta se pueda llevar a cabo entre 
ambos actores, los conductores y los 
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periodistas, con ello se puede lograr 
un ambiente óptimo de trabajo. La 
falta de confianza puede generar que 
haya un mal entendido o, incluso, 
una distorsión de la objetividad que 
debería primar en los mensajes que 
se desean transmitir.

Sin embargo, el exceso de confianza 
puede traer acarreado una proble-
mática particular, la de expresar una 
información que no se desea publicar 
y, no cumplimentando con una de 
las reglas establecidas anteriormen-
te, brindarle información valiosa al 
enemigo.

Comunicación efectiva

Es vital que el conductor sea un hábil 
comunicador, en muchas ocasiones 
nos hemos encontrado con personas 
que son excelentes profesionales, 
con una capacidad intelectual sobre-
saliente, con notable experiencia, 
pero a la hora de comunicar sus tra-
bajos o de explicar sus estudios no lo 
hacen correctamente. Es por ello que 
la habilidad comunicativa es primor-
dial para el conductor encargado de 
expresar en los medios los hechos, 
ya que promueve el apoyo de la so-
ciedad. Este objetivo se puede lograr 
con una comunicación efectiva.

Esta competencia se logra median-
te una capacidad analítica de cono-
cer sus propósitos y de codificar los 
mensajes que expresan su intención, 
para ello es fundamental el domi-
nio del lenguaje. Este debe ser claro 
y concreto, sin utilizar demasiados 
tecnicismos ya que se perdería lo 
concreto del mensaje que se quiere 
transmitir. En este sentido, se debe 
tener en cuenta hacia qué público va 
dirigido, ya que se podría incurrir en 
un error al no expresar ese tecnicis-
mo ante un público que así lo requie-
re. Existen diferentes herramientas 
que permiten mejorar el dominio del 
lenguaje, entre ellas podemos encon-
trar la vocalización, el nivel del tono 
de voz y la cadencia al hablar. Como 
podemos ver, todos estos aspectos 
pueden ser aprendidos, es por ello 

que el conductor debe conocerlos y 
mejorarlos.

La actitud: esta posición debe ser 
hacia uno mismo, hacia el tema o 
propósito que se persigue y hacia el 
receptor. Las barreras de la comuni-
cación pueden existir en diferentes 
formas como por ejemplo: el idioma, 
la cultura, los prejuicios personales o 
los juicios de valor. Se deben dejar de 
lado preconceptos, pregonando una 
integración con los medios de comu-
nicación. Para eso, es de vital impor-
tancia escuchar activamente sin inte-
rrumpir y prestando real atención a 
las palabras que emite el receptor. La 
asertividad es comunicar el mensaje 
ejerciendo los derechos sin ofender a 
nadie, la limitación de las barreras es 
una preocupación que el conductor 
debe tener en cuenta cuando se diri-
ge a un público en particular al que, 
por más que sea de una ideología 
contraria, se puede lograr acercarlo 
a la causa que se quiere diseminar. 

La capacidad de los conductores de 
poder expresar las ideas correcta-
mente permite, a través de los me-
dios de comunicación, construir una 
realidad social y lograr el apoyo de la 
sociedad de la cual forma parte.

Consideraciones finales 

Los medios de comunicación y las 
instituciones públicas, sobre todo las 
militares, con sus respectivos con-
ductores en la actualidad, ya no pue-
den ni deben concebirse separadas. 
Los medios de comunicación pueden 
ser nuestros mejores aliados para así 
construir ante la sociedad, una rea-
lidad o una forma de pensar y, para 
ello, lo más importante que se debe 
establecer son los resultados a obte-
ner o el efecto deseado por lograr. 

Los hechos adversos necesitan res-
puestas inmediatas a través del ciclo, 
en la toma de decisiones, lo más rápi-
do y certero posible por parte de los 
conductores y, aún más, cuando estas 
son expuestas en los medios, ya que 

La capacidad de 
los conductores 

de poder 
expresar 
las ideas 

correctamente 
permite, a través 
de los medios de 
comunicación, 
construir una 

realidad social y 
lograr el apoyo 
de la sociedad 

de la cual forma 
parte.

gracias a las nuevas tecnologías son 
rápidamente diseminadas por toda la 
sociedad y a los miembros de dicha 
institución. Esto es doblemente ne-
gativo ya que no solo es la sociedad 
la que descree de esa organización, 
sino lo que es aún más grave, que sus 
propios integrantes pierdan la vo-
luntad de continuar. Nuestra socie-
dad es consumidora de los medios, de 
lo actual y de lo sensacionalista, por 
ello la calidad del personal dentro de 
una organización debe ser una de las 
prioridades a la hora de realizar las 
incorporaciones. 

Los medios de comunicación no solo 
son necesarios para expresar una 
causa a la sociedad, sino que además, 
pueden acercar a los miembros de la 
institución a conocer cuáles son los 
acontecimientos que se están rea-
lizando, siempre manteniendo una 
actitud responsable con el trato de la 
información brindada. 
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Se encuentran numerosas similitu-
des entre las competencias o habili-
dades de los líderes y de los conduc-
tores, como pueden ser la visión de 
futuro, la empatía, la confianza y la 
comunicación efectiva, si debiéra-
mos plantear una diferencia parti-
cular entre unos y otros, creemos 
que la disparidad se encuentra en el 
entrenamiento particular que deben 
poseer los que se enfrentan a los pe-
riodistas. Los líderes o conductores 
deben convertirse en comunicadores 
eficaces, pues en todo momento son 
el rostro responsable y visible de la 
institución ante la sociedad de todas 
las acciones que se desarrollan., En 
los ejemplos históricos, ellos fueron 
los que debieron afrontar a los perio-
distas cada vez que debieron comu-
nicar algún aspecto, aún más cuando 
este era negativo. En este sentido, es 
importante que así sea siempre, ya 
que como responsables últimos, son 
los encargados de direccionar el por-
venir de la organización o de la na-
ción.

Las nuevas tecnologías y, sobre todo, 
las concernientes a las redes socia-
les, representan el desafío actual, y 
nos debe preparar para el futuro. En 
la actualidad, este es el ámbito en el 
cual se moldean o proyectan las in-
fluencias en la forma de pensar de 
las nuevas generaciones, que serán la 
sociedad del mañana. Es en este ám-
bito donde se deberían proyectar las 
políticas de la institución hacia el lo-
gro del apoyo social, obviamente sin 
descuidar los medios tradicionales, 
ya que en lo macro, ambos son de im-
portancia. El no estar pendiente de 
lo que sucede en los medios no sería 
actuar en consecuencia y por consi-
guiente puede ser catastrófico para 
la legitimación de nuestra causa, que 
es la defensa nacional en el ámbito 
aeroespacial.

Las nuevas tecnologías y, sobre todo, 
las concernientes a las redes sociales, 

representan el desafío actual, y nos 
debe preparar para el futuro. 

Fuente: https://www.archives.gov/publications/prologue/2001/winter/crafting-day-of-infamy-speech.html
discurso Presidente Franklin Delano Roosevelt

- Artículo con referato.

Franco Sebastián Ayduh: Mayor de la Fuerza Aérea 

Argentina, piloto de helicópteros de combate, oficial 

de Estado Mayor, licenciado en Sistemas Aéreos y Ae-

roespaciales, especialista en conducción de Fuerzas y 

Operaciones Aeroespaciales.
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RESUMEN

En el presente artículo explo-
ramos la premisa de que para 
entender el Orden Mundial, de 

cara al desarrollo del siglo XXI y las 
prioridades de los actores internacio-
nales, es necesario comprender qué 
es el «Cambio Climático», sus efectos 
a nivel planetario y cómo más allá de 
multiplicar los riesgos globales, tam-
bién puede representar una oportu-

nidad única, para la evolución del 
sistema internacional, al presentar 
la necesidad racional de una acción 
colectiva coordinada en prevención 
y mitigación de sus efectos. 

ABSTRACT

This article explores the premise 
stating that, to understand World 
Order –in the face of the 21st 
Century- and the priorities of 

international players, it is necessary 
to comprehend what “Climate 
Change” really is, its effects on the 
Planet, and its multiplying behavior 
towards global risks. It might also 
be the only opportunity for the 
international system to evolve, when 
facing the rational need to make 
a collective coordinated action to 
prevent and mitigate its effects.

Fuente: https://www.pxfuel.com/es/free-photo-oipeq
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¿ES IMPORTANTE EL CAMBIO 
CLIMÁTICO PARA LA POLÍTICA 
INTERNACIONAL?

Desde comienzos de siglo xxi, se han 
hecho evidentes tanto las causas del 
Cambio Climático (CC), relacionadas 
con la forma de vida y las activida-
des humanas desarrolladas desde la 
primera revolución industrial hasta 
nuestros días; como sus efectos a ni-
vel del sistema planetario. 

La complejidad de su naturaleza 
plantea la necesidad de estudiar in-
terdisciplinariamente sus causas, 
naturales y antropogénicas, y sus 
efectos, sobre el sistema planetario 
y sobre la forma en que la humani-
dad se ha desarrollado en él. Es por 
ello que, en las últimas dos décadas, 
a los clásicos estudios de ciencias na-
turales (meteorológicos, climatoló-
gicos, oceanográficos, atmosféricos, 
etc.), se le ha sumado la teoría crítica 
que lo analiza desde las perspectivas 
geopolíticas o de seguridad interna-
cional. 

Desde este área de análisis, encontra-
mos la temática trabajada por acto-
res estatales y del tercer sector como 
think tanks («tanques de pensamien-
to») de alta política global, llevados 
a cabo por universidades e institutos 
de investigación de todo el mundo. 
Un buen ejemplo es el trabajo del Ins-
tituto Internacional de Investigación 
para la Paz de Estocolmo (Stockholm 
International Peace Research Insti-
tute o SIPRI). Es un prestigioso ins-
tituto de estudios estratégicos espe-
cializado en seguridad internacional 
que, en la última década, ha centrado 
su atención en los conflictos asocia-
dos a efectos climáticos alrededor 
del mundo. Como afirma su actual 
director, Dan Smith, debido al CC “el 
mundo se enfrenta a un incremento 
complejo en los desafíos de Seguri-
dad Internacional”.  

Si observamos la formulación de po-
líticas públicas, encontramos que 
muchos estados nacionales ya no 

solo trabajan el CC en las áreas de 
medio ambiente y desarrollo sosteni-
ble, sino también desde los sectores 
de defensa y seguridad estratégica. 
Un ejemplo elocuente de este proce-
so puede encontrarse en la declara-
ción de «estado de emergencia climá-
tica» por el calentamiento global en 
el Reino Unido de Gran Bretaña e Ir-
landa del Norte, moción no vinculan-
te presentada por el líder del partido 
laborista, Jeremy Corbyn, y aprobada 
por el parlamento británico el 1º de 
mayo de 20191. En ella se reconoce al 
fenómeno como la mayor amenaza 
existente en todos los ámbitos de la 
vida, incluida la seguridad nacional, 
la economía, el bienestar social y el 
medio ambiente. 

¿Estamos ante el momento funda-
mental en que los estados nacionales, 
actores centrales del escenario inter-
nacional, y las entidades no estatales 
se encaminen juntos hacia un verda-
dero trabajo con el CC? Solo el tiempo 
y la voluntad de los líderes mundiales 
lo dirán. Sin embargo, y dado nues-
tro fin analítico, todo este creciente 
interés nos permite preguntarnos si 
podríamos hablar de una dimensión 
geopolítica del CC. De ser así, ¿qué 
indicadores tendríamos para obser-
var y proyectar escenarios futuros? 
En el presente artículo buscamos res-
ponder, al menos parcialmente, estos 
interrogantes e invitar a los lectores 
a reflexionar y abrir un canal de dis-
cusión constructiva al respecto.

¿GEOPOLÍTICA 2.1?

La disciplina geopolítica, tradicio-
nalmente2, analiza las relaciones de 

1  “MPs endorse Corbyn’s call to declare climate 
emergency” The Guardian Disponible en:
https : / /w w w.theguardian.com/environ-
ment/2019/may/01/declare-formal-climate-
emergency-before-its-too-late-corbyn-warns  
2 Para quienes deseen profundizar los geopolíti-
cos clásicos y sus obras fundamentales sus nom-
bres son: Rudolf Kjellén, Introducción a la geo-
grafía sueca (1900), El Estado como forma de vida 
(1916); Friedrich Ratzel, Geografía Política; Karl 
Haushofer, Los fundamentos geográficos de la po-
lítica exterior; Alfred Tha. Para quienes deseen 

poder entre estados en función a 
determinados espacios geográficos, 
incluyendo variables mutables como 
ser: población, economía, historia, 
conflictos, cultura, vecinos, etc.; e 
inmutables como ser: geología, as-
pectos físico-geográficos, infraes-
tructura estratégica, morfografía, 
hidrografía, etc. En esta última cate-
goría suele ubicarse el Clima. 

Este esquema analítico data de co-
mienzos del siglo XX, cuando toda-
vía no se evidenciaba el fenómeno 
del calentamiento global y el conse-
cuente cambio climático que, según 
la actual evidencia científica, afecta 
a todo el sistema planetario. Enton-
ces, hoy cabe preguntarnos: ¿Nos 
encontramos al borde de un proceso 
de cambio de proporciones planeta-
rias? Si esto es así, podría impulsar 
un cambio en el Sistema-Mundo3 tal 
cual lo hemos conocido, para lo cual 
necesitaremos actualizar nuestras 
herramientas conceptuales para po-
der analizarlo.

Sin dudas, estas son preguntas que 
requieren un amplio estudio inter-
disciplinario e integral que excede 
el presente artículo. Sin embargo, 
pensamos que es tiempo de plantear 
la necesidad concreta de actualizar 
la disciplina geopolítica, pues, como 
plantea el analista Saul B. Cohen “los 
enfoques geopolíticos varían según 
el entorno geográfico cambiante y la 
interpretación que hace el hombre 

profundizar, los geopolíticos clásicos y sus obras 
yer Mahan, The Influence of Sea Power upon His-
tory, 1660-1783; Halford John Mackinder, Britain 
and the British Seas (1902), El Pivote Geográfico 
de la Historia (1904).

3En el trabajo “The modern world-system” (1974, 
1980 y 1989) del postmarxista crítico Immanuel 
Wallerstein se acuñó el concepto de Siste-
ma-Mundo, cuya expresión original en inglés 
World-systems approach, hace referencia a un 
enfoque teórico historiográfico, geopolítico y 
geoeconómico de las Relaciones Internacionales. 
Nosotros lo utilizamos aquí como el resultado 
lógico del funcionamiento de las relaciones so-
ciales, políticas y económicas a lo largo del desa-
rrollo histórico de la humanidad sobre el planeta 
Tierra. 
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de la naturaleza de este cambio”4. 

En la actualidad, es evidente la rele-
vancia que ha tomado el CC, cuyos 
efectos en algunos casos ya promue-
ven conflictos internos (por ejemplo, 
el caso de Darfur en 2007 o del lago 
Chad), y externos (como el caso de la 
disputa por el Ártico). La literatura 
especializada proyecta en un media-
no plazo la posibilidad de guerras 
inter e intraestatales, debido a la 
escasez de recursos vitales, a la se-
quías o inundaciones, la degradación 
ambiental, el aumento del nivel del 
mar, el aumento de epidemias, las 
consecuentes migraciones masivas, 
etcétera. 

Junto a la teoría crítica especializa-
da en cambio climático, observamos 
que el escenario actual multipolar se 
encuentra en un “proceso hacia un 
nuevo orden político global emer-
gente”5, donde los asuntos globales 
obligarán a todos los actores a coo-
perar científicamente, orientados 
por adaptarse y mitigar los efectos 
de dicho fenómeno.

Actualmente, estamos transitan-
do el choque entre la lógica de la 
globalización y la ecología global. 
La primera es heredera del proce-
so de industrialización y de la era 
del petróleo, causa fundamental del 
cambio climático antropogénico, 
que comenzamos a percibirlo como 
un multiplicador de riesgos a nivel 
global. La segunda, representa una 
creciente conciencia acerca de la in-
terdependencia compleja del siste-
ma planetario, su simbiosis natural 
que conecta todos los subsistemas y 
cómo la elección del lugar y la forma 

4 Saul B. COHEN, “Geography and Politics in a 
World Divided”. 2°Ed. (New York, Oxford Uni-
versity Press, 1973) P. 29. Citado en Dougherty, 
J.; Pfaltzgraff, R. “Teorías en Pugna de las Rela-
ciones Internacionales” Grupo Editor Latinoa-
mericano. New York. 1990; P.65.-
5 Fernando ESTENSSORO SAAVEDRA., Crisis 
ambiental y cambio climático en la política glo-
bal: Un Tema crecientemente complejo para LA 
Revista UNIVERSUM, Nº 25, Vol. 2, (2010). 
Universidad de Talca, pág. 62

de vida de la humanidad tiene sus re-
percusiones sobre el. 

Esto, llevado al análisis geopolítico 
pone en evidencia la tensión que se 
vive entre el modelo de vida consu-
mista, inculcado por la macdonaliza-
ción cultural del mundo y la insos-
tenibilidad realista de llevar a toda 
la humanidad a que alcance dicho 
estilo de vida. Es decir, “si el consu-
mo humano es llevado a unidades de 
energía, no habría suficiente energía 
en el planeta, para que todos sus ha-
bitantes alcancen el nivel de consu-
mo de un ciudadano estadounidense 
promedio”6. 

Por todo esto, pensamos pertinente 
integrar en los análisis geopolíticos 
nuevas dimensiones que trasciendan 
el reduccionismo realista tradicional, 
centrado en el Estado como actor 
central del escenario de la política 
internacional, agregando la gama de 
actores no estatales y amenazas glo-
bales ambientales que afectan a todo 
el espacio planetario sin distinciones 
políticas ni geográficas. 

En este sentido, conceptos nuevos, 
como los de Política Ambiental Glo-

6 Ibídem, pág. 62

bal y Seguridad Ambiental, permiten 
percibir y explicar las problemáticas 
del entorno natural como un elemen-
to fundamental de la seguridad inter-
nacional, ampliando así la definición 
tradicional de geopolítica, pues “ (…) 
las amenazas pueden venir de varias 
fuentes, incluyendo otros estados o 
fenómenos naturales y tendencias 
como las del medio ambiente”7. 

Definiremos la geopolítica, siguien-
do la argumentación de este estudio, 
como la relación dinámica entre la 
política estratégica de un actor en el 
escenario internacional (estatal y/o 
no estatal) y un espacio vital8 deter-
minado, el cual puede ser territorial 
o marítimo, como tradicionalmente 
se lo definió, pero incluyendo como 
nuevos espacios (tangibles o no) al 

7  Shlomi DINAR, Enviromental Security. En Kü-
tting, Gabriela (ed.) Global Enviromental Politics: 
Concepts, Theories and Case Studies. Nueva York: 
Routledge, 2011, pág. 58.
8Espacio vital o «Lebensraum» es un concepto 
establecido por el geógrafo alemán Friedrich 
Ratzel (1844-1904), quien influido por la inci-
piente disciplina geopolítica de Rudolf Kjellén 
(1864-1922), el biologismo y el naturalismo del 
siglo XIX, estableció una relación entre los espa-
cios físicos y la población humana, entendiendo 
que, para poder existir un Estado, debía de 
garantizar de suficiente espacio para satisfacer 
las necesidades del mismo.

entendemos que la geopolítica, como 
herramienta lógica de valorización de 

espacios, es formadora de opinión y 
de factor de poder que influye en los 

tomadores de decisiones, a la hora de 
planificar y definir políticas estratégicas 

asociadas a dichos espacios.
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ciberespacio9 y el aeroespacio10 por 
ser esenciales para la seguridad y el 
desarrollo de cualquier actor en el 
siglo xxi. 

Por otro lado, más allá de las defini-
ciones teóricas, entendemos que la 
geopolítica, como herramienta ló-
gica de valorización de espacios, es 
formadora de opinión y de factor de 
poder que influye en los tomadores 
de decisiones, a la hora de planificar 
y definir políticas estratégicas aso-
ciadas a dichos espacios. Por ello, la 
geopolítica es, a la vez, una disciplina 
de estudios y un modo de observar, 
de entender y actuar en el orden in-
ternacional, pues “no solo fue la ocu-
pación de politólogos, como Kjellen, 
o geógrafos, como Obst o Maull, sino 
la de militares, historiadores y otros 
profesionales que desempeñaron un 
papel importante en la conformación 
e influencia de esta corriente intelec-
tual”11.

EL CONTEXTO GLOBAL: RIESGOS 
Y RECURSOS 

Si consideramos el modelo económi-
co que sostiene al Sistema-Mundo y a 
su perpetua necesidad de extracción 

9A este respecto cabe resaltar el documento Space 
Weather Preparedness Strategy del Departament 
of Business Innovation and Skills de la Cabinet 
Office del gobierno del Reino Unido. En el mis-
mo se estudian entre otros, los efectos de una 
Eyección de Masa Coronaria, o tormenta solar, 
en sus sistemas e infraestructura electromagné-
tica, satelital, etc. Asimismo, Libros blancos de 
Defensa publicados en las últimas dos décadas, 
ya integran estas variables entre sus puntos críti-
cos, por ejemplo, el Libro Blanco Francés (2013) 
afirma que la “envoltura que rodea el mundo y que 
está formada por millones de redes cableadas o ra-
dioeléctricas por las cuales transitan millones de 
órdenes e informaciones. Su control o su parálisis 
se ha convertido en uno de los problemas mayores 
de toda estrategia (de seguridad nacional)”.
10En su trabajo “Argentina: una paradoja Estra-
tégica” (2018) Alejandro Moresi define el espacio 
aeroespacial como un recurso natural intangible 
que integra tanto el espacio aéreo como el exte-
rior de forma vertical a un territorio nacional.
11Heriberto CAIRO, “La Geopolítica como «cien-
cia del Estado»: el mundo del general Haushofer”. 
Geopolítica(s). Revista de estudios sobre espacio 
y poder, vol. 3, núm. 2, 2011, págs. 337 a 345. 

y consumo de recursos naturales, 
basado sobre una matriz energética 
motorizada por hidrocarburos, el au-
mento poblacional y el desarrollo de 
economías masivas, como China e In-
dia, que es inversamente proporcio-
nal a la disponibilidad de recursos; si 
a todo ello, le agregamos el Cambio 
Climático como potencial multiplica-
dor de riesgos, tenemos el estado de 
situación que caracteriza el inicio del 
siglo XXI. 

Homer-Dixon, politólogo canadiense, 
experto en las problemáticas de se-
guridad relacionadas al clima, ilustra 
el estado de situación actual como 
«el problema del carbono»: nuestra 
civilización depende del petróleo, 
gas y carbón como fuentes primarias 
de energía, que son a la vez, los gran-
des causantes del CO2 en la atmósfera 
que ocasiona el Calentamiento Glo-
bal. Cuando la solución se encuentra 
en utilizar fuentes energéticas lim-
pias, todo el asunto del Cambio Cli-
mático se vuelve un tópico político 
geoestratégico de primer nivel, un 
“determinante para el devenir de los 
asuntos políticos mundiales, regio-
nales y locales, dado que su discusión 
retrotrae al tema de la supervivencia 
misma”12. 

El Foro Económico Mundial en su 
“Informe Global de Riesgos”, reali-
zado por 750 expertos internacio-
nales, evalúa 30 riesgos globales y 
prospecta 13 tendencias subyacentes 
para observar cómo los problemas 
ambientales y geopolíticos actuales, 
inmersos en patrones persistentes 
y crecientes, representan la mayor 
amenaza para la humanidad en el 
futuro cercano. Entre las tenden-
cias que pueden reforzar los riesgos 
o cambiar la relación entre estos, se 
encuentran el papel de las organi-
zaciones internacionales (ONU, FMI, 
OTAN, etc.), el Cambio climático, 
la Degradación ambiental, el creci-
miento de la clase media en las eco-
nomías emergentes, el aumento del 

12Fernando ESTENSSORO SAAVEDRA, Op. 
Cit., pág. 65. 

sentimiento nacional, la polarización 
de las sociedades, las enfermedades 
crónicas, la ciberdependencia, las 
migraciones masivas, la desigualdad 
de ingresos y riqueza, los desplaza-
mientos de los centros del poder y la 
creciente urbanización.

Tradicionalmente en geopolítica, 
todo actor internacional para desa-
rrollarse o mantenerse, requiere de 
recursos vitales y “(…) esa apetencia 
cada vez mayor y la propiedad tan 
restringida dan por resultado ten-
siones y alianzas, que solo son ex-
plicables por la cantidad particular 
de cada elemento”13. De hecho, los 
Recursos Naturales han sido una de 
las causas más frecuentes de conflic-
to a lo largo de la historia de la hu-
manidad. En la actualidad, existe una 
compleja interdependencia global al-
rededor de ellos. 

En los últimos 50 años ha aumentado 
la explotación de los recursos para 
sostener el Sistema-Mundo. Michael 
Klare demuestra la vinculación in-
trínseca que se ha gestado en la ac-
tualidad entre los intereses econó-
micos y la seguridad nacional de los 
estados14. El teórico estipula que las 
guerras por recursos serán la carac-
terística específica de la seguridad 
internacional en este siglo, por las 
siguientes causas:

• La seguridad estratégica tiene su 
foco principal en la variable eco-
nómica: ninguna sociedad con 
el nivel de desarrollo y estilo de 
vida de las potencias puede so-
brevivir sin petróleo, por lo que 
su abastecimiento es vital. 

• Constante crecimiento en la de-
manda de un amplio rango de 
recursos naturales.

• Escenarios de creciente escasez 
de recursos claves, particular-

13Michael T., Guerras por los recursos. El futuro 
escenario del conflicto global, Barcelona, Edicio-
nes Urano, 2001, pág. 253.
14Ibídem, pág. 23.
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mente, en relación al crecimien-
to demográfico y a su consecuen-
te presión sobre la producción 
de alimentos, el acceso al agua y 
al desarrollo industrial y tecno-
lógico que plantean un peligro 
significativo para la paz y esta-
bilidad en muchas regiones del 
mundo. 

• Creciente inestabilidad sociopo-
lítica en áreas de reservas vitales 
de recursos.

• Proliferación de disputas de so-
beranía y potenciales antagonis-
mos sobre fuentes de recursos.

En la misma dirección, los académi-
cos Nazli Choucri y Robert North15 
marcan la estrecha vinculación entre 
el aumento demográfico y la deman-
da de recursos, la cual se incrementa 
cuanto mayor es el nivel tecnológi-
co en cuestión; pues, a medida que 
avanza la tecnología y, por ende, la 
necesidad de satisfacción de los re-
cursos naturales requeridos para 
ello, comienzan a proyectarse estra-
tégicamente los intereses estatales 
fronteras afuera, incrementando 
tensiones y posibilidades de conflic-
to. Sea como fuere, los recursos na-
turales son esenciales para la super-
vivencia de los actores en el sistema 
internacional como lo conocemos.

Con todo esto se busca manifestar 
cómo el fenómeno del Cambio Cli-
mático integra diversas aristas, des-
de las condiciones meteorológicas, 
geológicas, oceanográficas; hasta las 
culturales y económicas, pero más 
importante aún para comprender 
el escenario internacional del siglo 
XXI, debemos entender que es un 
problema geopolítico, pues al tener 
el potencial de transformar el siste-
ma planetario, espacial y geográfico, 
sus efectos afectarán las relaciones 
de poder entre los actores.

15Nazli CHOUCRI. “Population Resources and 
Technology: Political Implications of the Envi-
ronmental Crisis” citado en J. DOUGHERTY y 
R. PFALTZGRAFF Teorías en Pugna de las Rela-
ciones Internacionales, Grupo Editor Latinoame-
ricano, New York, 1990, pág. 64.

LA DIMENSIÓN GEOPOLÍTICA 
DEL CAMBIO CLIMÁTICO

Además de los ries-
gos globales men-
cionados (y los omi-
tidos por superar la 
extensión de esta 
publicación, como 
el terrorismo, el cri-
men transnacional 
o los ciberataques), 
debemos considerar 
y resaltar los po-
tenciales e impre-
decibles efectos del 
Cambio Climático. A 
la fecha, sus conse-
cuencias no pueden 
ser determinadas 
con certeza, aunque 
sí podemos afirmar 
que, debido a la 
proyección plane-
taria de sus efectos, puede estudiarse 
desde su dimensión geopolítica para 
poder proyectar, así, escenarios futu-
ros. 

El Grupo Intergubernamental de Ex-
pertos sobre el Cambio Climático o 
IPCC, cuya misión es evaluar cientí-
ficamente el riesgo y los efectos am-
bientales y socioeconómicos, define 
al fenómeno como la modificación 
del clima, debido al proceso de calen-
tamiento global, provocado por la ac-
tividad humana. Declara que el “ca-
lentamiento del sistema climático es 
inequívoco, como es evidente ahora, 
por observaciones sobre el aumento 
global de la temperatura media en el 
aire y en los océanos, la expansión 
del derretimiento de nieve y hielo y 
el aumento del nivel del mar”16. 

Por su parte, el Instituto Goddard de 
Estudios Espaciales (GISS) de la NASA 
establece que 2017 fue el tercer año 
consecutivo en que las temperaturas 
fueron más de 1 ºC por encima de los 

16IPCC (Integuvernmental Panel on Climate 
Change) Climate Change 2007: Synthesis Report. 
Cambridge, Cambridge University press, 2007, 
pág. 30. Disponible en: www.ipcc.ch. 

niveles de finales del siglo XIX. 

Entre sus efectos negativos17 ana-
lizaremos —por ser, tal vez, el más 
dramático— el aumento del nivel del 
mar, producto del derretimiento de 
hielos. Se estima que el 71% de la su-
perficie del planeta es agua. Del total, 
el 96,5% es salada y se encuentra en 
los océanos. El restante 3,5 % es agua 
dulce, de la cual un 30% se encuentra 
en forma de ríos, arroyos, acuíferos 
naturales, etc.; y un 70% está con-
gelada en forma de glaciares, nieve, 
capas de hielo, plataformas, perma-
frost18. A su vez, un 95% se encuen-
tra en tierra, particularmente en las 
plataformas de hielo de Groenlandia 
y de la Antártida, en donde se calcu-
la que se concentra el 90% de todo el 
hielo, es decir el 70% del agua dulce 
del planeta. ¿Qué pasaría si todo este 
hielo se derritiera? Se calcula que el 
nivel del mar aumentaría unos 70 m, 
lo cual afectaría a todas las ciudades 
costeras del mundo, en donde vive 

17 Paul HARRIS, “Climate Change” en Global En-
viromental Politics: Concepts, Theories and Case 
Studies. Nueva York, Routledge, 2011, pág. 108.
18 Capa de suelo que se encuentra escarcha-
da o congelada de forma permanente.
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ÁREAS DE RIESGO POR EFECTO 
DEL CAMBIO CLIMÁTICO

En orden de comenzar a esbozar un 
mapa conceptual de los efectos más 
claros, siguiendo el trabajo de la teo-
ría disponible, particularmente las 
investigaciones y publicaciones del 
ya citado SIPRI, podemos enumerar 
al menos cuatro formas de riesgos 
globales relacionados al Cambio Cli-
mático con sus respectivos desagre-
gados en indicadores:

1.  Deterioro en la calidad de vida, 
Crisis humanitarias, aumento de 
riesgos en poblaciones más vulnera-
bles y consecuente pérdidas genera-
lizadas de vidas.

• Afecta el acceso a recursos vita-
les. Aumento de la presión sobre 
los recursos naturales escasos. 

• Alimentos: creciente falta de se-
guridad alimentaria y asequibi-
lidad de productos básicos por 
cambios en los patrones de pro-
ducción agrícola. 

• Agua: lago Chad, hambruna y 
conflicto exacerbado.

1.1. Desastres naturales: aumento 
en los impactos climáticos ex-
tremos. 

• Sequías: Kenia, Etiopía y Somalia: 
hambrunas que afectan a 11 mi-
llones de personas.

• Inundaciones: 2018. Sri Lanka. 
más de 600.000 desplazados.

• Olas de calor o polares.

• Aumento del nivel del mar e in-
cremento de las mareas: se vol-
verán más destructivas y son una 
de las consecuencias inexorables 
más importantes del Cambio. Este 
proceso continuará aún después 
de que se detengan las emisiones 
de gases de efecto invernadero 

que generan el calentamiento 
global. Por ello, son importantes 
las medidas de mitigación de cor-
to plazo, para limitar los riesgos 
de aumento del nivel del mar a 
largo plazo. Un estudio publicado 
en 2018 por la revista Nature afir-
ma que para el año 2300 el nivel 
aumentará entre 70 cm y 1,2 m 
si se cumple la meta del acuer-
do de París, de limitar el alza de 
las temperaturas a 2 ºC respecto 
a la era preindustrial (para 2020 
o 2035 respectivamente, en cada 
aumento proyectado) y se supe-
ra el uso de combustibles fósiles. 
Según este análisis, a más retraso 
peor el escenario futuro.

2.    Daños en infraestructura crítica: 

2.1. Energía: 

• Obsolescencia de combustibles 
fósiles: por agotamiento y acele-
ración del efecto invernadero que 
es una de las causas principales 
del Calentamiento Global.

• Obsolescencia y peligrosidad 
de Energía Nuclear: caso Japón, 
Fukushima.

2.2. Transporte: puentes, cana-
les, vías de comunicación 
terrestres.

2.3. Información: 

• Afectación de la red física que 
permite internet. 

• Eyecciones de Masa Coronarias: 
afecta campo magnético de la tie-
rra y, con ello, a más de 1600 Sa-
télites, de los cuales depende hoy 
nuestra civilización y la electró-
nica.

3.   Aumento de flujos migratorios:

• El Consejo noruego para refugia-
dos informó que en 2015 hubo 
más de 19,2 millones de personas 

que huyeron de los desastres aso-
ciados al CC en 113 países.

• Para 205026 se espera que entre 
140 y 200 millones de personas 
harán lo mismo. Por sequía, ma-
las cosechas y aumento del nivel 
del mar, desastres naturales, todo 
lo cual exacerba conflictos pre-
existentes por motivos económi-
cos, políticos y religiosos. 

4.   Resiliencia de los actores inter-
nacionales

• Capacidad de los Estados de pre-
venir y/o gestionar crisis: se es-
pera un potencial aumento de 
estados fallidos.

• Capacidad de los Estados de reci-
bir refugiados: mayor presión so-
bre Estados potencias globales y 
regionales para proporcionar re-
cursos de asistencia humanitaria, 
pudiendo limitar esfuerzos inter-
nos en estabilidad y la resiliencia 
a largo plazo.

• Presión sobre arreglos institucio-
nales internacionales existentes: 
caso del STA.

En definitiva, dicho esbozo es un 
principio para futuros análisis en 
mayor profundidad del tema. En el 
presente artículo, queremos dejar 
planteado que el Cambio Climático 
no es un riesgo más, sino que su pro-
pia naturaleza sistémica y de escala 
planetaria lo interconecta con una 
red de riesgos, de manera que tra-
bajar sobre él nos puede brindar la 
oportunidad de solucionar otras pro-
blemáticas.

GEOPOLÍTICA ANTÁRTICA EN EL 
SIGLO XXI

En la actualidad, hay evidencia sufi-
ciente que demuestra que la penínsu-

26Informe del Instituto para el Medioambiente 
y la Seguridad Humana de la Universidad de la 
ONU y CARE Internacional, Organización In-
ternacional para las Migraciones (OIM), Banco 
Mundial.
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la antártica y el oeste del continen-
te antártico son una de las regiones 
terráqueas donde más se evidencia 
el aumento de la temperatura. En los 
últimos 50 años, la temperatura su-
perficial del aire invernal aumentó 
allí en unos 5 ºC; pasa a ser por ello 
una de las tres regiones de la Tierra 
que se calientan más que el prome-
dio global y supera casi cinco veces 
su promedio.

Todo esto ¿tiene implicancias geopo-
líticas? Solo considerando que hacia 
el 2030 se espera que el 60% de la po-
blación mundial habite las grandes 
ciudades costeras del planeta, pue-
de observarse con claridad el riesgo 
directo del fenómeno. Así, podemos 
vislumbrar el lugar central que ocu-
pa la Antártida respecto a un fenó-
meno de alcance planetario, como 
es el Cambio Climático, y podemos 
proyectar la creciente importancia 
que tendrá como espacio geopolítico, 
por su alto valor estratégico actual, y 
el que ganará por presión del mun-
do y del derretimiento de sus hielos 
eternos.

ESTUDIO DE CASO: EL REINO 
UNIDO DE GRAN BRETAÑA E IR-
LANDA DEL NORTE (RUGBIN)

Estudiando las políticas estratégicas 
de defensa que llevan adelante las 
potencias puede encontrarse una te-
mática integrada en la valorización 
geopolítica que realizan acerca de 
su futuro, en el que plantean qué re-
giones quedarían cubiertas de agua 
y cuáles pueden prevenirse; qué re-
giones emergerán o se mantendrán 
fuera del alcance de los cambios, etc. 
Asumen la premisa de la existencia 
de riesgos derivados del Cambio Cli-
mático y desastres naturales que los 
obliga a desarrollar una capacidad de 
recuperación y respuesta a este tipo 
de crisis. 

Un ejemplo pertinente es el del RU-
GBIN27, por ser un Estado relevante 

27Véanse National Security Strategy and Strategic 
Defence and Security Review (2015) a secure and 

en la geopolítica internacional de 
los últimos cinco siglos de historia 
humana, por su despliegue militar, 
capacidad logística e influencia cien-
tífico-tecnológica en el Atlántico Sur 
y la Península Antártica. En su Estra-
tegia de Seguridad Nacional, definen 
al Cambio Climático como uno de los 
mayores desafíos a largo plazo para 
el futuro del planeta, al multiplicar 
la inestabilidad internacional, gene-
rando presión sobre los recursos, las 
migraciones masivas, y su impacto 
directo en el comercio, la economía 
y la seguridad alimentaria mundial. 

Asimismo, llevan adelante políticas 
de apoyo a nivel global y centran su 
esfuerzo diplomático y empresarial 
en impulsar la acción mundial para 
reducir las emisiones a través de po-
líticas nacionales, cooperación bila-
teral y negociaciones en el marco de 
la Convención Marco de las Naciones 
Unidas sobre el Cambio Climático. 
Establece que trabajarán con sus “so-
cios para gestionar las consecuencias 
del Cambio Climático, incluidos nues-
tros intereses estratégicos, como en 
las regiones polares”28. 

prosperous United Kingdom. MoD annual report 
and accounts 2016 to 2017. Informe anual de 
MOD sostenible 2016-2017 y el MoD Sanctuary 
Magazine.
28 Document of National Security Strategy and 
Strategic Defence and Security Review, a secure 
and prosperous United Kingdom. UK, 2015, Pág. 65

Entienden al Cambio Climático como 
el principal motor de transformación 
de ambos polos, y saben que a me-
dida que los hielos marinos árticos29 
y antárticos se retiren, las áreas ac-
tualmente inaccesibles “podrían es-
tar abiertas a la explotación comer-
cial, particularmente las  de petróleo 
y gas”30. 

Acerca de la Antártida, en particular, 
afirman que la temperatura aumen-
taría en más de 2 ºC para el año 2045, 
al igual que el mar que incrementará 
sus niveles por encima del promedio 
mundial. Esperan, para entonces, un 
aumento en la precipitación máxima 
promedio anual del 7% (año de base 
1999) y que, tanto el continente como 
sus mares circundantes, sigan per-
diendo hielo a un ritmo acelerado, 
contribuyendo al aumento del nivel 
del mar con un efecto directo sobre 
el resto del planeta. A su vez, estable-

29Respecto al Ártico, con investigar los movi-
mientos realizados por los diversos Estados in-
teresados en las últimas tres décadas se puede 
afirmar, como concluye el economista valencia-
no Antonio Sánchez (2010) que la tensión allí 
puede ir gradualmente incrementándose por “la 
definición de las fronteras de demarcación entre 
los diversos países vecinos afectados, agravada 
por la pretensión de países alejados geográfica-
mente de acceder a los recursos de la zona. En 
segundo lugar, los conflictos corresponderán a 
cómo extraer los recursos.”
30 Global Strategic Trends. Out to 2045, Strategic 
Trends Programme del MoD, 2014, pág. 155.
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Entre las dimensiones internaciona-
les del cambio climático, afirman que 
algunos de sus efectos en el escenario 
internacional, serán los siguientes:

• Aumento en los impactos climá-
ticos extremos. 

• Pérdidas generalizadas de vidas. 

• Crisis humanitarias y aumento 
de riesgos en poblaciones más 
vulnerables. 

• Aumento de la presión sobre los 
recursos naturales escasos.  

• Creciente falta de seguridad 
alimentaria y asequibilidad de 
productos básicos.

• Cambio en los patrones de pro-
ducción agrícola. 

• Potencial aumento de estados 
fallidos.

• Volatilidad de precios interna-
cionales debido a cambios en los 
patrones de comercio, interrup-

cen que es “probable que la deman-
da global de minerales, combustibles 
fósiles y fuentes de energía de bajas 
emisiones continúen aumentando al 
menos hasta 2045, proporcionando 
un incentivo para operar en áreas 
previamente no explotadas (...), es 
probable que el potencial de su ex-
tracción en la Antártida, se convierta 
en una influencia significativa en la 
geopolítica de la región en las próxi-
mas décadas”31 . Por ello, asumen que 
ante esta necesidad habrá un aumen-
to gradual de la explotación del área 
bajo el STA y de ello, posiblemente, 
surgirán la comunidad científica 
mundial y las ONG buscando detener 
este tipo de actividad con fines eco-
nómicos. 

A partir de las tendencias y los linea-
mientos establecidos en los princi-
pales documentos estratégicos para 
el diseño de su Política Exterior y 
de Defensa, su visión confirma que 
entienden improbable (aunque im-
predecible) los conflictos militares 
interestatales de gran escala en las 
regiones polares. Sin embargo, asu-
men que sí es probable que las de-
mandas de recursos incrementen la 
presión sobre los arreglos institu-
cionales que actualmente los rigen. 
A ello, integran el crecimiento de la 
competencia por dichos recursos y 
explicitan su temor de que el “Cam-
bio Climático aumente la frecuencia 
de eventos climáticos graves y, po-
tencialmente, por lo tanto, la mayor 
necesidad de una respuesta mili-
tar”32. Estos factores son generadores 
de crecientes disputas geopolíticas 
entre países, impulsados a defender 
sus intereses nacionales por el ac-
ceso y el control de los recursos y el 
aumento de su resiliencia antes los 
efectos del Cambio Climático. 

Cabe resaltar que esta problemática 
no es estudiada solo por la defensa, 
sino que tienen una comisión espe-
cífica llamada Committee on Climate 

31 Ibídem, pág. 160.
32 Overseas Territories, The Ministry of Defence 
Contribution, 2012, pág. 13.

“es probable que la demanda 
global de minerales, combustibles 

fósiles y fuentes de energía de bajas 
emisiones continúen aumentando al 
menos hasta 2045, proporcionando 

un incentivo para operar en áreas 
previamente no explotadas (...), 
es probable que el potencial de 
su extracción en la Antártida, 
se convierta en una influencia 

significativa en la geopolítica de la 
región en las próximas décadas”

Change que evalúa la magnitud de 
los riesgos y la urgencia de actuar 
en concreto. En la publicación UK 
Climate Change Risk Assessment (2017) 
se le da un capítulo entero a la di-
mensión internacional del Cambio 
Climático. Partiendo de la premisa 
de que los cambios en el clima global 
son crecientes y, al afectar a todo el 
mundo, son riesgos inciertos, pero 
potencialmente muy importantes en 
sus repercusiones al RUGBIN, ya sea 
a través del comercio, las cadenas de 
suministro, el movimiento de capita-
les y las migraciones masivas, rela-
cionadas con el clima. Deja en claro 
que estos cambios “pueden amena-
zar los recursos naturales comparti-
dos y cambiar la ventaja comparativa 
entre las naciones, 139 con implica-
ciones para la rivalidad interestatal y 
el equilibrio de poder”33; plantea así 
el escenario futuro, como también la 
posibilidad de un conflicto interesta-
tal por los recursos naturales escasos. 

33 Committee on Climate Change, UK Climate 
Change Risk Assessment, 2017, pág. 3.
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ción de cadenas de suministro 
y creciente riesgo para la inver-
sión extranjera.

• Mayor presión sobre Estados 
Preeminentes para propor-
cionar recursos de asistencia 
humanitaria, pudiendo limitar 
esfuerzos internos en estabili-
dad y la resiliencia a largo plazo. 

• Migraciones masivas dentro del 
país o hacia otras naciones.

Como prueba de la relevancia políti-
ca y la percepción interna que exis-
te en el Reino Unido sobre el tema, 
el 1º de mayo de 2019 el parlamento 
británico aprobó una declaración no 
vinculante de Emergencia Climática, 
presentada por el líder del partido la-
borista, Jeremy Corbyn. Esta moción 
no obliga al gobierno, pero declara 
en el RU el «estado de emergencia 
climática» por el calentamiento glo-
bal, reconociéndolo como la mayor 
amenaza existente en todos los ám-
bitos de la vida, incluida la seguridad 
nacional, la economía, el bienestar 
social y el medio ambiente. 

La moción tiene claramente un obje-
tivo político y simbólico importante, 
pues convierte al Estado británico 
en la primera potencia mundial en 
declarar que comprende la necesi-
dad urgente de trabajar con el riesgo 
global que representa el Cambio Cli-
mático. Asimismo, según afirmacio-
nes del mismo Corbyn en la prensa34, 
se busca generar un efecto contagio 
sobre otros gobiernos mundiales, es-
perando que aumente la acción con-
creta de medidas para adaptarse y 
mitigar el problema. Evidencia, nue-
vamente, el carácter geopolítico del 
Cambio Climático de tomar medidas 
gradualmente, aunque estas debe-
rían ser consideradas más urgentes 
por la agenda internacional.

34 Nota de referencia: https://www.abc.es/
sociedad/abci-reino-unido-declara-estado-
e m e r g e n c i a - c l i m at i c a - c a l e nt a m i e nt o -
global-201905020136_noticia_amp.html 

Cabe recordar, debido a la importan-
cia del tema, que el Reino Unido es, 
paradójicamente, quién lideró la pri-
mera revolución industrial, proceso 
que comenzó con el aumento expo-
nencial de gases de efecto inverna-
dero en nuestro planeta y, por ende, 
ha generado el calentamiento global 
que nos lleva a experimentar el Cam-
bio Climático y sus profundos efectos 
sobre el sistema planetario.

¿EXISTE UNA SOLUCIÓN A NIVEL 
INTERNACIONAL?

Los próximos 12 años son claves para 
controlar el proceso de calentamien-
to global a partir de la reducción de 
emisiones de Gases de Efecto Inver-
nadero en nuestra atmósfera (GEI), 
como viene advirtiendo el IPCC en 
sus informes desde diciembre de 
200735: “ya no se trata de evitar que el 
“problema” suceda, sino de mitigarlo 
antes de que se transforme en irre-
versible o que la denominada “retro-
alimentación positiva” del clima lo 
torne inmanejable”36.

Actualmente, el dilema de los go-
biernos mundiales es temporal: se 
necesitan medidas drásticas, como 
dejar de utilizar combustibles fósiles 
para evitar un escenario temible que, 
probablemente, no afectará directa-
mente a su electorado actual. Enton-
ces, ¿cómo pueden las organizacio-
nes políticas integrar con decisión 
y voluntad los riesgos de seguridad, 
relacionados con el clima en su pla-
nificación y accionar? ¿Saben cómo 
abordar y trabajar con esta nueva 
clase de riesgos? A la fecha, hay una 
clara vacilación internacional para 
reconocer y enfrentar con políticas 
significativas la problemática que 
presenta el Cambio Climático para la 
Seguridad, debido tanto a su comple-
jidad, como a la incapacidad de los lí-
deres políticos mundiales de superar 
las formas tradicionales de política 

35Intergovernmental. Panel on Climate Change 
(IPCC), Climate Change. The physical science ba-
sis. Cambridge, Cambridge University, 2007.
36 ESTENSSORO SAAVEDRA, Op. Cit., pág. 60.

de corto plazo, para enfocarse en el 
esfuerzo de largo plazo y del trabajo 
colectivo.

Hasta ahora, algunas políticas que 
han presentado un intento de avan-
zar en esta dirección son las siguien-
tes:

• La Agenda 2030 para el Desa-
rrollo Sostenible: el 25 de sep-
tiembre de 2015 en el marco 
de las Naciones Unidas, sus 193 
estados miembros adoptaron los 
17 Objetivos de Desarrollo Sos-
tenible (ODS) que deberían guiar 
las acciones de la comunidad 
internacional hasta el 2030.

• El Acuerdo de París: primer 
acuerdo vinculante mundial so-
bre el clima firmado en diciem-
bre de 2015 por 195 países. Su ob-
jetivo ha sido evitar el escenario 
temible estableciendo un plan de 
acción que compromete a cada 
país a reducir las emisiones de 
gases de efecto invernadero a 
cero netos, para así lograr limi-
tar el aumento de la temperatura 
media mundial, por debajo de 2 ºC.

• Hay quienes aseguran que es 
tiempo de que los actores in-
ternacionales de la alta política, 
como el Consejo de Seguridad de 
las Naciones Unidas (CSNU), lide-
ren un proceso de atención real 
de la situación, comenzando por 
ponerlo en su agenda principal. 
Su mandato no se centra sola-
mente en resolver conflictos, sino 
que debe mantener la paz y segu-
ridad en términos más amplios. 
En 2017, el CSNU emitió unánime-
mente la resolución Nº 2349 con-
tra el terrorismo y las violaciones 
de los derechos humanos en la 
cuenca del lago Chad. En ella, se 
reconoce el papel del CC como 
agudizador de la inseguridad 
humana o de factores, que mul-
tiplican los riesgos alrededor de 
la alimentación y calidad de vida 
que dicha región ya mantiene. Al 
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mismo tiempo, se deduce cómo 
esta situación crea las condicio-
nes para que grupos terroristas 
puedan reclutar gente para su 
causa, en medio de la confusión y 
la desesperación existentes. 

La realidad es que, a solo tres años 
del acuerdo de París, las naciones del 
mundo no han logrado sostener el 
calentamiento global por debajo del 
15 ºC respecto a la era pre-industrial. 
Lo interesante que remarcan exper-
tos del IPCC es que por más que, téc-
nicamente, es posible conseguirlo, se 
lo considera extremadamente impro-
bable por falta de voluntad política. 
¿Por qué? Si bien se han logrado cier-
tos avances, pues las emisiones han 
aumentado en menor ritmo, el in-
forme técnico final pone en eviden-
cia la necesidad de políticas amplias 
y drásticas que realmente limiten el 
aumento de las temperaturas. 

Entonces, ¿qué sucederá en el futu-
ro? La IPCC plantea diversos esce-
narios si el objetivo del 1,5 ºC no se 
cumple. Las temperaturas ya han au-
mentado 1 ºC desde 1900, lo que nos 
deja un escaso margen de maniobra. 
Si la humanidad lograra reducir sus 
emisiones a los niveles del año 2000, 
el planeta se calentará otros 0,6 ºC 
más. A priori, ese el objetivo de París. 
El problema es que emitimos mucho 
más que en el año 2000. Dadas las 
circunstancias, es más probable que 
las temperaturas globales aumenten 
entre 1,8 ºC y 2,4 ºC, suficientes para 
desestabilizar miles de ecosistemas 
y regiones enteras. La opción más 
extrema (esto es, si todos los países 
decidieran romper sus compromi-
sos) nos llevaría a 4 Cº más que en la 
actualidad. Medio mundo quedaría 
inundado y el otro medio desértico: 
solo viviríamos en los polos.

CONCLUSIONES

En el presente artículo, buscamos 
demostrar cómo el Cambio Climático 
se ha transformado en un fenómeno 
de gran trascendencia para la geopo-

lítica del siglo XXI. Dada la extensa 
teoría crítica al respecto, se ha lle-
gado a definirlo como el multiplica-
dor de riesgos globales. La suficiente 
evidencia científica afirma la causa 
antropogénica del Cambio Climático 
y su incidencia directa en las valori-
zaciones geopolíticas y, por ende, en 
la proyección geoestratégica de la 
acción de las grandes potencias mun-
diales y regionales, ya sea a través de 
políticas exteriores activas que lle-
van en los foros especializados, como 
mediante la investigación científica 
que se realiza en áreas estratégicas 
de primer orden, como los Polos o los 
espacios de alta biodiversidad alre-
dedor del planeta. 

Entendemos que desarrollar una lí-
nea de investigación de los riesgos 
climáticos en seguridad internacio-
nal desde la disciplina geopolítica es 
una herramienta útil para compren-
der la naturaleza del riesgo y poder 
establecer propuestas de respuestas 
en políticas prácticas y adecuadas 
a cada caso para abordarlos desde 
su adaptación o de su mitigación. El 
análisis crítico acerca de cómo se in-
terrelacionan las dinámicas de Poder 
entre los Actores Internacionales, los 
cambios en los espacios planetarios 
(marítimos y terrestres), la seguri-
dad internacional (acceso a recursos 
vitales y energéticos) en el marco 
de un cambio ambiental global de 
proporciones difíciles de proyectar, 
aunque se están realizando esfuerzos 
con modelos informáticos de prime-
ra, en centros de investigación como 
la NASA, el British Antartic Survey, 
entre otros.

La situación, en cualquier caso, es 
muy delicada y si a ello le sumamos 
todos los riesgos de seguridad y las 
consecuencias que trae aparejado el 
Cambio Climático podemos tener un 
cuadro de situación del siglo XXI, sa-
biendo que ya no se pueden evitar los 
cambios que traen aparejado. Sin em-
bargo, sabemos que existen formas 
de prevenir potenciales conflictos 
a través de fomentar un verdadero 

desarrollo sostenible: se puede estar 
preparados para ser resilientes y dar 
una respuesta adecuada a cada tipo 
de problemas y desastres, trabajando 
en la capacidad de reacción y recu-
peración, al tiempo que se reduce y 
elimina la emisión de gases de efecto 
invernadero. Para ello se deben desa-
rrollar estrategias globales para que 
los actores puedan enfrentar mejor 
la creciente inseguridad geopolítica, 
aprovechando las oportunidades que 
ofrece el desarrollo sostenible y la in-
novación tecnológica. 

En definitiva, el escenario interna-
cional actual, bajo la lógica de la glo-
balización que gobierna el Sistema 
Mundo, en combinación con el nivel 
de desarrollo de la conciencia ecoló-
gica que ve a la especie humana en su 
existencia sobre la Tierra, resume la 
tensión entre un modelo tradicional 
de hacer las cosas y, probablemente, 
perecer en su inercia suicida, o gene-
rar la oportunidad de superar al en-
raizado ‘hombre lobo del hombre´ en 
la procuración infinita de recursos 
para la supervivencia, y se avance 
sobre una cooperación inteligente 
y sostenible, como eje central de los 
asuntos en relaciones internaciona-
les.

A nivel internacional, el fenómeno 
invita a avanzar sobre un nuevo or-
den mundial que vaya superando la 
centralidad de los Estados Nación 
para abrir un juego de política inter-
nacional más representativo de la va-
riedad de actores que intervienen. La 
posible dirección descentralizada de 
un gobierno multilateral es efectivo 
y satisfactorio bajo un modelo sus-
tentable de economía global, cien-
tíficamente orientada en beneficio 
de toda la humanidad presente y de 
las generaciones futuras. Para ello 
es fundamental comenzar por lograr 
acuerdos multilaterales de acción 
climática que sean efectivos por la 
suma de sus esfuerzos individuales 
y abra un proceso más amplio de go-
bernanza ambiental global.
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A nivel de nuestra región particu-
lar y de nuestra proyección hacia la 
Antártida, debemos investigar para 
comprender en toda su complejidad 
la geopolítica del cambio climático, 
para poder delinear políticas inter-
nas y exteriores, a la altura de las 
necesidades, sin descuidar los es-
pacio biogeográficos que ya tienen 
asignado un creciente valor natu-
ral-conservacionista estratégico, ya 
que mientras “se mantengan como 
ecosistemas naturales prístinos o 
poco intervenidos su valor aumenta 
en proporción directa a la agudiza-
ción de la crisis ambiental”37. Hoy no 
se trata de invadir y apropiarse de te-
rritorios, sino de influir directamen-
te sobre su tipo de gestión.

37 Ibídem.

A nivel de nuestra región particular y de nuestra 

proyección hacia la Antártida, debemos investigar 

para comprender en toda su complejidad la 

geopolítica del cambio climático, para poder delinear 

políticas internas y exteriores, a la altura de las 

necesidades, sin descuidar los espacio biogeográficos 

que ya tienen asignado un creciente valor natural-

conservacionista estratégico
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RESUMEN

La compra por parte de Turquía 
del sistema S-400 ha generado 
una nueva crisis entre este go-

bierno y los Estados Unidos, dos so-
cios de la OTAN. La decisión turca se 
entiende como una contradicción 
de tipo técnico u operativo, a partir 
de las tensiones bilaterales que han 
tenido lugar entre ambos Estados a 
lo largo de los últimos cinco años. 
Los vínculos en el ámbito de la de-
fensa, particularmente, en lo que 
concierne a las adquisiciones, no 
se relacionan solo con las variables 
económicas sino, ante todo, con las 
variables políticas.

Esta situación, en un contexto de 
competencia entre grandes poten-
cias, ha sido aprovechada por Ru-
sia a través de la venta del sistema 
S-400 mediante el cual, aumenta su 
presencia en el Mediterráneo orien-
tal y Medio Oriente como no suce-

día desde la época de la Guerra Fría.

Si bien Estados Unidos posee la ca-
pacidad de implementar sanciones 
económicas, el reacomodamiento 
que está teniendo lugar en la re-
gión, requiere de soluciones diplo-
máticas, más que de imposiciones.

ABSTRACT

The Turkish purchase of the sys-
tem S-400 has generated a new cri-
sis between two NATO member sta-
tes, Turkey and the United States 
of America. The Turkish decision 
is interpreted as a technical and 
operational contradiction, given 
the bilateral tensions between the 
two countries during the past five 
years. The bond between States 
when it comes to Defense –particu-
larly with acquisitions- takes into 
account economic as well as politi-
cal variables.

In a context of competitiveness 
between great powers, we see Rus-
sia taking advantage of this situa-
tion through the sale of the S-400 
system, which has increased its 
presence in the Eastern Mediterra-
nean and Middle East, something 
not happening since the Cold War.

The United States has the capacity 
to implement economic sanctions; 
however, the reorganization of the 
Region should be achieved by di-
plomatic solutions, rather than im-
positions.

1 El presente trabajo forma parte del proyecto de 
investigación UNDEFI “Enseñanzas militares de 
la guerra en Siria (2011-2018), particularmente, 
aquellas referidas al poder aéreo” (Expediente 
N.º 303/2018) realizado en el ámbito de la Escue-
la Superior de Guerra Aérea con financiación de 
la Universidad de la Defensa Nacional a través de 
la Resolución rectoral N.º 309/2018.
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to analyze cybersecurity applied 
to military airworthiness, on 
manned aircraft and unmanned or 
autonomous aircraft systems.

In order to do so, the state of the 
art of cybersecurity regulations 
and airworthiness cybersecurity 
in Argentina will be studied, both 
civilian and military, as well as 
the vulnerabilities of the aircraft 
information technology systems.

Then, we will analyze the comparison 
of the experiences on the topic of 
international entities and States.

This article will finally arrive to 
conclusions and a proposal of policies 
to implement in Argentina. Among 
these, you will find the proposal 
to elaborate an Airworthiness 
Cybersecurity National Plan.

CIBERSEGURIDAD APLICADA A 
LA AERONAVEGABILIDAD
PROPUESTA PARA ARGENTINA

El uso de tecnologías de la informa-
ción (TI) en las aeronaves mejora 
sensiblemente la seguridad de la 
aviación, aunque también, irónica-
mente, genera preocupaciones ya 
que estos sistemas plantean el po-
tencial para crear una amenaza de 
ciberseguridad que podría disminuir 
los niveles de la seguridad operacio-
nal.

Durante las últimas dos décadas, el 
diseño de los sistemas de las aero-
naves ha evolucionado para cumplir 
con las crecientes necesidades de efi-
ciencia y confiabilidad, lo cual ha de-
rivado en sistemas electrónicos cada 
vez más interconectados. Esto llevó 
a que las generaciones actuales de 
aeronaves integren tecnologías que 
dependen cada vez más de múltiples 
caminos de conectividad, tanto in-
ternos como externos, transmitien-
do gran cantidad de información con 

diferentes redes en todo el mundo, a 
través de múltiples canales de comu-
nicaciones, vigilancia y navegación, 
y cada uno de ellos con diferentes 
grados de seguridad, por lo cual, los 
ataques cibernéticos plantean una 
amenaza constante.

El propósito de este documento es 
realizar un análisis de cómo puede 
verse afectada la aeronavegabilidad, 
tanto en aeronaves tripuladas, como 
en sistemas de aeronaves tripuladas 
a distancia, al utilizar sistemas de 
tecnologías de la información (TI) 
que pueden ser vulnerados por ata-
ques cibernéticos intencionales y 
maliciosos.

Cabe aclarar que en el presente tra-
bajo se entiende el concepto de aero-
navegabilidad como la aptitud técni-
ca que debe tener una aeronave para 
volar en condiciones de operación 
segura, de acuerdo a los estándares 
con que fue certificada.

Para este propósito se estudiará el 
estado del arte en ciberseguridad 
aplicada a la aeronavegabilidad en 
Argentina, así como las vulnerabili-
dades de los sistemas de tecnología 
de información de las aeronaves.

Luego, se analizará la experiencia 
comparada en organismos interna-
cionales de distintos países con res-
pecto a la temática.

Finalmente, se extraerán considera-
ciones finales, concluyendo con una 
propuesta de políticas para imple-
mentar en Argentina. Dentro de es-
tas últimas, se encuentra la creación 
de organismos que impulsan la temá-
tica e incorporación de funciones en  
las ya existentes, con la actualización 
de normativa, procedimientos y ma-
nuales, y la elaboración de un Plan 
Nacional de Ciberseguridad para la 
Aeronavegabilidad.

MARCO NORMATIVO

MARCO LEGAL ARGENTINO DE 
AERONAVEGABILIDAD

En el año 2007 se aprobó por primera 
vez en Argentina el Reglamento de 
Aeronavegabilidad Militar (RAM)1. 
Su confección fue impulsada por el 
Ministerio de Defensa con la premi-
sa de ser análogo a las normativas de 
aviación civil vigentes y respetando 
las particularidades del instrumento 
militar.

En el ámbito militar, la aeronavega-
bilidad tiene el objetivo de mitigar 
riesgos y asegurar tanto la preser-
vación del material aeronáutico, 
como su condición para realizar la 
operación. Esto se logra a través de 
procesos de certificación que anali-
zan los sistemas aeronáuticos en tres 
etapas: el diseño, la fabricación y el 
sostenimiento de las condiciones del 
diseño en el transcurso de la vida del 
artefacto. El resultado final de estos 
procesos se expresa en documentos 
oficiales, en los que la autoridad ae-
ronáutica militar convalida técnica 
y legalmente, que los sistemas aero-
náuticos y el personal técnico eva-
luados cumplen con determinados 
requerimientos y especificaciones.

Sin embargo, un nuevo desafío se 
plantea a la hora de contemplar los 
riesgos que corren actualmente las 
aeronaves militares ante posibles 
ataques cibernéticos (puntualmente 
en lo que se refiere a la aeronavega-
bilidad) ya que el RAM aún no con-
templa este tema.

Marco Legal Argentino de 
Ciberseguridad

El marco legal en cuanto a cibersegu-
ridad en Argentina se encuentra con-
formado por la normativa detallada 
en el cuadro siguiente:

1 Resolución MD N.°18/07.
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Cuadro N.°1 Normativa Nacional con respecto a ciberseguridad

Generales Estructura orgánica 
del Estado Argentino

Funciones de 
la Dir. Nac. de 

Infraestructuras 
Críticas de 

Información y 
Ciberseguridad:

Otras

Ley N.° 26 388: Delito 
informático

Decreto N.° 13/2016: 
Estructura del Minis-
terio de Moderniza-
ción

Decisión Administrativa 
N.° 669/2004: Establece 
obligatoriedad para los 
organismos públicos na-
cionales de contar con 
una política de seguri-
dad de la información

Resolución MJ N.° 69/2016: 
Creación del Programa Na-
cional sobre Criminalidad 
Informática en el ámbito 
del Ministerio de Justicia

Ley N.° 25 326: Protec-
ción de datos persona-
les. Decreto reglamen-
tario 1558/2001

Decisión Adminis-
trativa N.° 232/2016: 
Estructura organiza-
tiva del Ministerio de 
Modernización y esta-
blece funciones de la 
Dirección Nacional de 
Infraestructuras Críti-
cas de Información y 
Ciberseguridad

Resolución JGM 
N.°580/2011: Crea el 
Programa Nacional de 
Protección de Infraes-
tructuras Críticas de 
Información y Ciberse-
guridad

Decreto N.° 703/2018: Di-
rectiva de Política de De-
fensa Nacional

Ley N.° 25 506: Firma 
digital.
Decreto reglamentario 
2628/2002

Decreto N.° 898/2016: 
Misiones y funciones 
de la Subsecretaría de 
Tecnología y Ciberse-
guridad

Disposición ONTI N° 
3/2011: Aprueba formu-
lario adhesión al Progra-
ma Nacional de Protec-
ción de Infraestructuras 
Críticas de Información 
y Ciberseguridad

Ley 25 188 de Ética en el 
Ejercicio de la función pú-
blica. Decreto reglamenta-
rio 164/1999

Ley N° 26.904: 
Grooming

Res MMOD N.° 
490/2016: Aperturas 
Inferiores de la Subse-
cretaría de Tecnología 
y Ciberseguridad

Disposición ONTI N.° 
2/2013: Crea el ICIC-
CERT
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Ley 27 126 de Inteligen-
cia Nacional

Decreto 42/2016 - Es-
tructura del Ministerio 
de Defensa crea la Sub-
secretaría de Ciberde-
fensa

Disposición ONTI N.° 
1/2015: Aprueba la Po-
lítica Modelo de Seguri-
dad de la Información

Fuente: Elaboración propia

De acuerdo con lo investigado, Ar-
gentina posee una amplia normativa 
en lo relativo a la ciberseguridad. Sin 
embargo, actualmente en nuestro 
país, no existe una normativa especí-
fica referida a la ciberseguridad, apli-
cada a la aeronavegabilidad, así como 
tampoco no hay ninguna propuesta 
formal de mitigación de riesgos en 
este aspecto.

VULNERABILIDADES DE 
LOS SISTEMAS TI DE LAS 
AERONAVES

Las amenazas cibernéticas a las ope-
raciones aéreas son de naturaleza 
variada y adoptan distintas formas. 
A continuación, se presentan algunas 
de las posibles amenazas:

• Suplantación de identidad (Spoo-
fing): hace referencia al uso de técni-
cas a través de las cuales un atacante, 
generalmente con usos maliciosos o 
de indagación, se hace pasar por una 
entidad distinta a través de la falsifi-
cación de los datos en una comunica-
ción. Se pueden clasificar los ataques 
de spoofing, en función de la tecnolo-
gía utilizada. Entre ellos, tenemos las 
suplantaciones de IP, de ARP, de DNS, 
suplantación web o de correo elec-
trónico, aunque en general se puede 
englobar dentro de spoofing cualquier 
tecnología de red susceptible de su-
frir reemplazos de identidad.

• Explotación de vulnerabilidades 
(Exploiting): en el ámbito de la infor-
mática es un fragmento de software, 
de datos o secuencia de comandos 
o acciones, utilizado con el fin de 

aprovechar una vulnerabilidad en la 
seguridad de un sistema de informa-
ción, para conseguir un comporta-
miento no deseado de este. Ejemplos 
de comportamiento erróneo: acce-
so en forma no autorizada, toma de 
control de un sistema de cómputo, 
consecución de privilegios no con-
cedidos lícitamente, obtención de 
ataques por denegación de servicio. 
Los exploits pueden tomar forma en 
distintos tipos de software, como por 
ejemplo scripts, virus o gusanos.

Hay que observar que el término no 
se circunscribe a piezas de softwa-
re; por ejemplo, cuando se lanza un 
ataque de ingeniería social, el ardid o 
discurso para convencer a la víctima 
también se considera un exploit, ya 
que busca poder capturar así, cierta 
información de la víctima a través de 
este tipo de ataque.

• Denegación de servicio (DoS): es 
un ataque a un sistema de computa-

doras o red que causa que un servicio 
o recurso sea inaccesible a los usua-
rios legítimos. Normalmente, provo-
ca la pérdida de la conectividad con 
la red, por el consumo del ancho de 
banda de la red de la víctima o sobre-
carga de los recursos computaciona-
les del sistema atacado.

• Falsificación: Consiste en adulte-
raciones de datos o documentos vía 
medios informáticos. Pueden ser: a) 
Como objeto: cuando se alteran datos 
de los documentos almacenados en 
forma computarizada. b) Como ins-
trumentos: las computadoras pue-
den utilizarse también, para efectuar 
tergiversaciones en documentos de 
uso comercial.

De la misma forma que se abarcan 
los problemas de ciberseguridad en 
general, es necesario abordar la ci-
berseguridad aplicada a la aeronave-
gabilidad a nivel integral, analizando 
los factores que pueden afectar los 
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niveles de seguridad operacional so-
bre la base de las vulnerabilidades de 
los sistemas que utilizan TI y, poste-
riormente, proponer políticas para 
aplicar y mitigar los riesgos inheren-
tes.

Dentro de los distintos componentes 
de las aeronaves, los sistemas que 
emiten y/o reciben señales del exte-
rior que, por lo tanto, son más vul-
nerables de recibir ataques ciberné-
ticos, son los siguientes:

Sistemas de comunicaciones

Dentro de los sistemas de comuni-
caciones de las aeronaves, se distin-
guen los que presentan mayores vul-
nerabilidades:

−	Comunicaciones con el Manteni-
miento de Operadores en Tierra 
(Ground COMM);

−	Sistemas HF, VHF, UHF;
−	Comunicaciones satelitales de voz 

y datos (SATCOM VOICE / DATA);
−	VFH digital link (VDL DATA);
−	Sistema de comunicaciones aero-

náutico (ACARS).

Sistemas de navegación

Dentro de los sistemas de navegación 
de las aeronaves, se nombran a con-
tinuación los que presentan vulnera-
bilidades:

−	Sistema de posicionamiento global 
(GPS) civil o militar;

−	Datos Transponder Modo S / IFF;
−	Datos VOR/ILS;
−	ADF receiver;
−	DME receiver;
−	Marker Beakon;
−	Sistema de Navegación Aérea Tác-

tica (TACAN).

Sistemas de vuelo e indicación

Dentro de los sistemas de vuelo e in-
dicación de las aeronaves, se identifi-
can los siguientes como los de mayor 

inconsistencia:

−	Radar Meteorológico (WXR);
−	Sistema de Advertencia de Colisión 

entre Aeronaves (TCAS);
−	Radio altímetro (RAD ALT);
−	Sistema de aviso de aproximación 

de terreno (GPWS).

Sistemas de emergencia

Dentro de los sistemas de emergencia 
en las aeronaves, los que presentan 
vulnerabilidades son los siguientes:

−	Transmisor Localizador de Emer-
gencia (ELT);

−	Underwater Locator Beacon (ULB);

EXPERIENCIA COMPARADA

A continuación, se detallarán los 
desarrollos y los nuevos desafíos en 
materia de aeronavegabilidad en los 
distintos organismos de regulación 
de las actividades aeronáuticas en el 
ámbito internacional.

Organización Internacional de 
Aviación Civil (OACI)

La OACI se encuentra en un proceso 
de concientización y análisis de las 
medidas que deben ser tomadas para 
incluir la ciberseguridad como un 
tema de aeronavegabilidad inicial y 
continuada.

Como resultado del 39.º período de 
sesiones de la asamblea de la OACI 
en el año 2018, se creó el Grupo de 
estudio de la Secretaría sobre Ciber-
seguridad (SSGC) para permitir que 
la Organización lidere la creación de 
un plan de trabajo en ciberseguridad 
integral que incluya tres (3) grupos 
conformados por la aeronavegabili-
dad, los aeródromos y los sistemas 
de navegación actuales y futuros; en 
estos grupos se incluyen tanto las ae-
ronaves tripuladas como los sistemas 
de aeronaves pilotadas a distancias.  

La OACI se 
encuentra en 
un proceso de 

concientización 
y análisis de las 

medidas que 
deben ser tomadas 

para incluir la 
ciberseguridad 

como un tema de 
aeronavegabilidad 

inicial y 
continuada.

Agencia Europea de Seguridad en 
la Aviación Civil (EASA)

La EASA ha desarrollado un crono-
grama de trabajo en Ciberseguridad 
en el año 2015; desde entonces, está 
trabajando en su implementación y 
se han lanzado una serie de inicia-
tivas para abordar mejor los riesgos 
en ciberseguridad con el logro de un 
sistema de aviación ciber resistente y 
la incorporación de la seguridad ci-
bernética en el marco de la seguridad 
operacional aérea.

A su vez, EASA junto con el CERT-
UE, creó un centro europeo para la 
Ciberseguridad en la Aviación (ECC-
SA), que es principalmente un cen-
tro de información para la seguridad 
cibernética en la aviación. Este pro-
porciona medios seguros para que 
las partes interesadas de la aviación 
intercambien información de seguri-
dad cibernética relevante, así como 
las vulnerabilidades y los eventos e 
incidentes que podrían valer la pena 
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colectiva de las áreas de seguridad de 
la aviación, navegación aérea, segu-
ridad informática y otras áreas per-
tinentes. Para ello se debe tener en 
cuenta que:

−	La amenaza planteada por los inci-
dentes que afectan a la cibersegu-
ridad en la aviación, evoluciona rá-
pida y de forma continua, y puede 
llegar a afectar sistemas críticos de 
la aviación civil y militar en todo el 
mundo.

−	No todos los problemas de ciberse-
guridad, que afectan a la seguridad 
operacional de la aviación civil y 
militar, se relacionan con actos ilí-
citos y/o intencionales; en conse-
cuencia, estos deberían resolverse 
instrumentando sistemas de ges-
tión de la seguridad operacional.

−	Los problemas de ciberseguridad y, 
por lo tanto, también sus solucio-
nes, son de naturaleza polifacética 
y multidisciplinaria.

Por estos motivos, las alianzas y con-
sensos de cómo debe ser abordada la 
problemática es fundamental para el 
desarrollo de políticas de cibersegu-
ridad en la aviación. En este contexto 
la OACI tiene un rol clave en la orien-
tación a los Estados para la creación 
de regulaciones internacionales de 
«certificación inicial» y «aeronave-
gabilidad continuada», así como de 
la promoción de la ciberseguridad 
entre las diferentes agencias de avia-
ción civil y operadores aéreos. Ac-
tualmente, este organismo, a través 
del Grupo de estudio de la Secretaría 
sobre Ciberseguridad (SSGC) del cual 
participa Argentina, se encuentra 
trabajando en gestión del riesgo para 
la seguridad cibernética en la avia-
ción.

A lo largo de este artículo, se ha rea-
lizado un breve estudio acerca de la 
ciberseguridad en la aeronavegabili-
dad, del marco normativo existente 

en Argentina, de las vulnerabilidades 
de los sistemas TI de las aeronaves y 
la experiencia comparada. Como co-
rolario, se detallarán las propuestas 
de acción que se desprenden de este 
análisis.

Creación de Organismos 
Que Impulsen la Temática e 
Incorporación de Funciones en 
Organismos Existentes

Crear un «comité de ciberseguridad 
en la seguridad operacional aérea» 
que incluya la aeronavegabilidad, los 
aeródromos y la navegación aérea, 
compuesto por representantes de la 
Administración Nacional de Aviación 
Civil argentina (ANAC), la Autoridad 
Técnica Aeronáutica de la defensa 
del Ministerio de Defensa (ATAD), el 
ICIC-CERT y la Subsecretaría de ci-
berdefensa del Ministerio de Defen-
sa. Dicho Comité tendrá como obje-
tivo principal el estudio del análisis 
situacional de la ciberseguridad en la 
industria y en las operaciones aéreas, 
desarrolladas en el país; obteniendo 
como resultado de este, una propues-
ta de regulaciones que permita la mi-
tigación de los riesgos asociados.

Establecer un «Centro argentino para 
la ciberseguridad en la aviación» 
compuesto también, por personal 
de la ANAC, la ATAD, el ICIC-CERT y 
la Subsecretaría de ciberdefensa del 
Ministerio de Defensa, que adminis-
tre la información sobre reportes de 
incidentes de seguridad en la avia-
ción y colabore a encauzar sus posi-
bles soluciones de forma organizada 
y unificada, brindando asesoramien-
to técnico ante incidentes de seguri-
dad.

A partir de la formación del centro 
argentino para la ciberseguridad en 
la aviación, promover la creación de 
un centro para la ciberseguridad en 
la aviación a nivel regional.

Estudiar la posibilidad de realizar 

modificaciones orgánicas en los obje-
tivos de los distintos estamentos, de 
las estructuras organizativas de Jefa-
tura de Gabinete de ministros, Minis-
terios de Defensa, de Seguridad y de 
Transporte, abarcando la temática de 
ciberseguridad de la aeronavegabili-
dad.

Actualización de Normativa, 
Procedimientos y Manuales

Actualizar la normativa a nivel na-
cional, abarcando la temática de ci-
berseguridad de la aeronavegabili-
dad.

Elaborar los procedimientos y ma-
nuales sobre gestión de incidencias 
y planificación de emergencias de 
ciberseguridad de la aeronavegabili-
dad.

Confección de un Plan Nacional 
de Ciberseguridad para la 
Aeronavegabilidad

Producir un plan estratégico a nivel 
nacional que aborde la seguridad ci-
bernética en la aeronavegabilidad de 
aeronaves civiles y militares, tenien-
do en cuenta las recomendaciones 
del Grupo de estudio de la Secreta-
ría, sobre Ciberseguridad (SSGC) de 
la OACI, del cual participa Argentina. 

A continuación, se detallan los linea-
mientos que debería contemplar este 
plan:

−	Convertir a la aviación en un sistema 
ciber resistente evolutivo. Esto es: 
un sistema que, bajo ataque, puede 
mantener funcionalidades y cumplir 
sus objetivos de operación crítica, 
además de seguir un proceso evolu-
tivo para asegurar la continua adap-
tación y aprendizaje de los ataques. 
Esta técnica aborda los cambios or-
ganizativos necesarios para apoyar 
la cooperación y el intercambio de 
información de las organizaciones 
relacionadas, civiles y militares.



CIBERSEGURIDAD APLICADA A LA AERONAVEGABILIDAD Propuesta para Argentina

39

−	Hacer que la aviación se fortalez-
ca a sí misma, mediante la adop-
ción de un enfoque de «seguridad 
incorporada». Para ello se debe 
considerar, desde la concepción de 
los sistemas, los objetivos de segu-
ridad que deben alcanzarse, junto 
con los objetivos operacionales y 
de seguridad tradicionales. Garan-
tizar la seguridad de los elemen-
tos y procesos de servicio críticos 
«por diseño», cambia el paradigma 
de seguridad, de modo reactivo a 
modo proactivo y fomentar el de-
sarrollo de un sistema de aviación 
que se refuerza a sí mismo.

−	Coordinar las acciones con las dis-
posiciones de seguridad y de ges-
tión de seguridad cibernética. Para 
garantizar la gestión integral y co-
herente de los riesgos para la avia-
ción, todos los instrumentos de se-
guridad cibernética necesitan ser 
comparados, para cerciorarse de 
que no existen solapamientos, la-
gunas o inconsistencias. La seguri-
dad cibernética debe construir los 
puentes entre las dos disciplinas, 
ya que la su naturaleza multidisci-
plinaria debe beneficiarse de:

−	a) Seguridad de la aviación: com-
prender las fuentes de amenaza y 
las posibles medidas de control de 
riesgos.

−	b) Seguridad cibernética: compren-
der la vulnerabilidad y las rutas de 
ataque.

−	Aprovechar las iniciativas existen-
tes y promover la implementación 
de los requisitos de seguridad bá-
sicos. Se deben utilizar los cono-
cimientos a nivel local, regional 
e internacional para gestionar la 
amenaza de la ciberseguridad. Al-
gunos de ellos son específicos para 
el sector de la aviación y otros no, 
pero pueden ser de gran valor dado 
que la ciberseguridad de la avia-
ción tiene mucho en común con 
otros sectores de la industria.

−	Promover proyectos de investiga-
ción y desarrollo en ciberseguridad 
en la aviación.

−	Estudiar la posibilidad de ratifica-
ción del Convenio y Protocolo de 
Beijing.

−	Desarrollar un panorama de ries-
gos de ciberseguridad en la ae-
ronavegabilidad de Argentina, 
acordado por la aviación civil 
global. Dado que los riesgos de 
ciberseguridad de la aviación se 
compartirán entre varias partes 
interesadas, a veces, ubicadas en 
diferentes partes del mundo, es 
necesario asegurar que, los resul-
tados de la evaluación de riesgos 
«local» sean comparables entre sí, 
para desarrollar los resultados de 
la evaluación de riesgos de extre-
mo a extremo (referido como com-
posición de evaluación de riesgos 
de seguridad).

−	Establecer acciones para desarro-
llar una red de intercambio de in-
formación sobre seguridad ciber-
nética, relacionada con la aviación 
a nivel nacional, regional y global.

−	Definir acciones que tiendan ha-
cia el crecimiento de la gestión de 
incidencias y la planificación de 
emergencias.

−	Contribuir al avance en las capa-
cidades de formación y perfeccio-
namiento en ciberseguridad de la 
aeronavegabilidad.

- Artículo con referato.

Alejandro Prego: ingeniero aeronáutico recibido en 

la Universidad de La Plata, técnico aeronáutico y pi-

loto privado de avión. Desde el 2000 al 2007 trabajó 

en diferentes compañías aéreas en España en áreas 

relacionadas al mantenimiento aeronáutico. Trabaja 

en el Ministerio de Defensa de la República Argentina 

desde el 2007, siendo coautor del Reglamento de 

Aeronavegabilidad Militar (2007) y del Informe para 

la Modernización del Sistema Logístico de la Defensa 

(2008). En el 2018, realizó el curso de Políticas y Desa-

rrollo Estratégico Cibernético en el Centro de Estudios 

Hemisféricos de Defensa (CHDS) en Estados Unidos. Es 

representante de la República Argentina en el grupo de 

Aeronavegabilidad del SSGC (Secretariat Study Group 

on Cybersecurity), de la OACI.

Reflexión final

Mediante la informatización, las ae-
ronaves evolucionan en sistemas más 
eficaces y eficientes, para el cumpli-
miento de su misión. El desafío es 
brindar las condiciones que aseguren 
su aeronavegabilidad en un contexto 
de alta frecuencia de actualización y 
conectividad cibernética.
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