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Comodoro D. Angel ROJO
Director de la Escuela Superior de Guerra Aérea

n esta ultima edicién de la RESGA del

2019, continuamos con la tarea impuesta

de transmitir los conocimientos genera-
dos mediante diferentes actividades dedicadas
a la investigacidn, el estudio, el andlisis y la
critica de los temas relacionados con la Defensa
Nacional y la Seguridad Internacional. Para ello,
queremos hacerle llegar a nuestros lectores, y
a los docentes y alumnos de las distintas Insti-
tuciones Académicas del pais y de la Regidn, las
tematicas de actualidad y de relevancia que les
proponemos, por medio de nuestra pagina web.

Por tanto, comenzaremos observando que el
contexto en el cual desarrollamos nuestras acti-
vidades ha evolucionado en funcién del avance
de la tecnologia y los medios de comunicacién
masivos no han sido la excepcién a dicho proce-
so. A lo largo de la historia de la humanidad, el

hombre ha creado diversos sistemas de comuni-
cacidn, los cuales han sido muy variados, ttiles
y con caracteristicas técnicas mas eficaces.

Hoy en dia, dichos medios constituyen una
herramienta que puede influenciar en la
opinién publica. Por lo tanto, es esencial gene-
rar las estrategias necesarias para transmitir los
mensajes propios de la Institucidn, tanto a esca-
la nacional como internacional. Deberiamos
preguntarnos: ;tenemos las habilidades y las
competencias necesarias para hacerlo conve-
nientemente? Las autoridades deben ser comu-
nicadoras eficaces, para poder transmitir los
mensajes adecuados, para que la sociedad toda
tome conocimiento de las actividades propias
de la Fuerza Aérea, en funcién del cumplimien-
to de los objetivos fijados por el marco legal
vigente.



En otro orden de cosas, en esta edicién, uno de
los articulos busca demostrar cémo el cambio
climatico se ha transformado en un tema de
consideracién global, con profundas implican-
cias geopoliticas en el siglo XXI. Esto es conside-
rado asi, en el sentido que ciertos paises podrian
llegar a modificar sus intereses, ante circuns-
tancias extremas, ya que algunos se verdn
amenazados al percibir intenciones de ocupar
sus territorios ricos en recursos, ante ambicio-
nes de otros.

Algunos se veran obligados a actuar de esta
manera por los efectos perniciosos de ese calen-
tamiento global asociado al cambio climatico.
Es por ello que se considera crucial desarrollar
estrategias globales para que los actores puedan
enfrentar con mayor éxito la creciente insegu-
ridad internacional, aprovechando las oportu-
nidades que ofrece el desarrollo sostenible y la
innovacién tecnoldgica.

Entendemos que desarrollar una linea de inves-
tigacién en este dmbito es una herramienta
util para comprender la naturaleza del riesgo,
buscar la manera de gestionarlo para prevenir
potenciales conflictos y fomentar un verdade-
ro desarrollo sostenible. Debemos estar prepa-
rados para dar la respuesta adecuada a cada
tipo de inconveniente que surja, trabajando en
la capacidad de reaccién y de recuperacién, al
tiempo que se debe reducir y eliminar la emisién
de gases de efecto invernadero.

Considerando el ambito internacional, se obser-
va que el sistema en el siglo XXI cambia rapi-
damente, debido a la modificacién de influen-
cias y alianzas en el ciclo pos unipolar. Tal es
el caso en el Medio Oriente, donde se analizé
cédmo Rusia tiene grandes posibilidades de posi-
cionarse en la zona, mediante su construccién
de accién estratégica. Contrariamente a ello, los
procesos de desarrollo y adquisicién de equi-
pos entre unos y otros se hacen a una velocidad
menor, debido a las limitaciones técnicas-ope-
rativas inherentes.

Esa dicotomia genera serias dificultades alahora
de encontrar alternativas de vinculacién entre
los Estados en el 4mbito de la Defensa. En ese
contexto de reacomodamientos de los sistemas
de alianzas es que son considerados los aspec-
tos esenciales del interés nacional, utilizando
sus capacidades militares para posicionarse de
acuerdo a sus resoluciones estratégicas.

Finalmente, incluimos en esta edicién un anali-
sis que contempla una de las caracteristicas
destacadas de la actualidad, si consideramos al
ciberespacio como un medio o dominio -mili-
tarmente hablando- que aun no se encuentra
completamente definido. No obstante, debemos
tomar plena conciencia de que diferentes accio-
nes del mundo virtual, mediante el uso de las
nuevas tecnologias emergentes, afectan todos
los campos de accidn, incluyendo el aeroespa-
cial.

Las Tecnologias de la Informacién (TI) han
evolucionado y son aplicables, incluso, a las
aeronaves, mediante sistemas mas eficaces y
eficientes, pero no han dejado de ser suscepti-
bles a los ataques cibernéticos y a otras amena-
zas relacionadas. En esta edicidn, se plantea que
ha habido cierto avance en la normativa argen-
tina de ciberseguridad, en el 4mbito de la aero-
navegabilidad civil, pero el camino a transitar
es todavia muy largo para alcanzar los estdnda-
res internacionales.

Esperamos que, con estos aportes, se contribuya
al proceso de transferencia de conocimientos en
el campo de las Ciencias Militares, de la Defen-
sa Nacional y de la Seguridad Internacional, en
su dambito Aeroespacial que permita, mediante
un andlisis critico e integrador, incorporar los
elementos de juicio apropiados para ser consi-
derados en el proceso de toma de decisiones.
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RESUMEN

os conductores militares han
Lsido instruidos en diferentes

dreas temdticas, algunas com-
prenden el aprendizaje de la doc-
trina, la operacién de equipamiento
militar, las técnicas de combate, las
técnicas de supervivencia en dife-
rentes ambientes, etc. El aprendizaje
obtenido por el personal, en cuanto a
la hora de interactuar con los medios
de comunicacién, es muy escaso. Por
tal motivo, se puede llegar a generar
el efecto contrario de lo que se desea
concretar, es decir, el apoyo de la so-
ciedad hacia la causa o la institucién.

La historia estd plagada de ejemplos
donde la falta de capacidad de los
conductores en comunicar a la socie-
dad las acciones que desarrollaban

las tropas en las operaciones para el
logro de los objetivos militares y po-
liticos planteados, generé en la opi-
nién publica, una reaccién dificil de
sostener.

Las lecciones aprendidas en los con-
flictos armados son las mas valiosas,
aun cuando provienen de otros esta-
dos ya que, por lo general, para arri-
bar a ellas se pierden vidas humanas.
Cometer los mismos errores no es
una opcidn légica ni razonable y aqui
se abre el interrogante sobre las ca-
pacidades comunicativas que debe
tener la jerarquia, para expresar con
claridad ante la opinién publica los
tépicos que precisan desarrollar para
alcanzar los objetivos previstos. Es-
tas competencias o habilidades son
las que deberian poseer o perfeccio-
nar los conductores para el manejo
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de los medios de comunicacién.

Prepararse y comprender los efectos
que pueden generar los medios debe
ser una preocupacién para ellos, ya
que llevardn a cabo el proceso de
toma de decisiones, tanto en el 4mbi-
to militar como en la vida cotidiana.

Los medios de comunicacién repre-
sentan un nexo vital con la sociedad,
por lo cual, los conductores deben
conocer y construir competencias
comunicativas para poder llevar a
cabo la transmisién de los objetivos,
metas, resoluciones y decisiones que
quieren cumplimentar a través de
ellos.

ABSTRACT

Military leaders have been trained
in different areas, some of which
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include learning about doctrine,
the handling of military equipment,
combat techniques, survival techni-
ques in different surroundings, and
so on. The education received in ter-
ms of when it would be okay to in-
teract with the media is quite scarce.
Thus, the desired effect might not be
achieved, that is, people’s support to
the cause or institution. History has
innumerable examples of the inca-
pacity to communicate to the peo-
ple the actions that the troops were
developing to accomplish, through
an operation, military and political
objectives, which generated -ins-
tead- an adverse reaction difficult to
sustain.

The lessons learned from the armed
conflicts are the most important,
even when they belong to other Sta-
tes because, in order to get them,
lives are lost. Making the same mis-
takes is illogical and unreasonable,
thus, it is here where the communi-
cative capacity of our leaders beco-
mes important. They should learn
to depict with clarity the topics that
must be developed to achieve the
planned objectives. These competen-
ces or abilities should be well acqui-
red by those who need to deal with
the mass media. To be prepared and
to fully understand the effects that
the media may cause should be a per-
manent concern for them, since they
are in charge of the decision making
process, both military and socially.

El conflicto entre los Estados Uni-
dos y Vietnam del Norte cambiaria
no solo la forma de hacer la guerra,
modificando la doctrina norteame-
ricana tanto de conduccién como en
el empleo de los medios. Pero esta
transformacién no fue solo en los as-
pectos relativos propios de la guerra,
sino que, por primera vez, se necesi-
té informar a la sociedad sobre qué
sucedia con sus esposos, padres e hi-
jos que estaban en esos lugares tan
lejanos.

Desde la antigiiedad, los conductores
han sido participes de informar o de
dar a conocer diferentes aconteci-
mientos de sus gestiones con el fin de
obtener la aprobacién, el respaldo o
influenciar a la sociedad o al grupo
humano que comandan hacia un fin
determinado.

Este articulo intenta poner a disposi-
cién herramientas conceptuales para
llevar a cabo no solo la conduccién
y el liderazgo de las personas, sino
que ademds permitird ampliar esos
conceptos, abordando la interaccién
con los medios de difusién. Preten-
de enumerar qué competencias son
necesarias aprender y ensefiar a los
conductores para que desarrollen
su actividad frente a los medios de
comunicacidn, para tenerlos como
apoyo y no como limitacién. Por ello,
el trabajo plantea como objetivo ex-
plicitar las habilidades necesarias
que contribuyan en la formacién de
los conductores de la Fuerza Aérea
Argentina y obtener, a partir de esta
herramienta vital, el apoyo de la opi-
nién publica.

Se brindaran conceptos iniciales para
luego analizar los acontecimientos
histéricos en los que participaron
conductores, tanto civiles como mili-
tares, haciendo uso de los medios de
comunicacién como instrumento de
difusién de sus decisiones, logrando
el fin de obtener el apoyo de la socie-
dad o, por el contrario, cuando este
instrumento se convirtié en su peor
enemigo.

MEDIOS DE COMUNICACION

Son aquellos medios tecnoldgicos
que sirven para enviar mensajes di-
rigidos a una gran cantidad de puabli-
co y que pueden atravesar grandes
distancias en un minimo de tiempo.
Con este tipo de medios, el receptor
pierde su caracter individual pasan-
do a llamarse receptor colectivo. Es
importante distinguir cémo esos re-
ceptores individuales, pertenecien-
tes a una sociedad de las llamadas

“clasicas”, fueron transformados en
receptores colectivos dentro de las
sociedades de masas. Mills W. expo-
ne que existen cuatro dimensiones
de esta interaccién:

1. Laprimera es la relacién exis-
tente entre las personas a través
de mensajes u opiniones que no
trascienden la esfera publica; estas
son mucho menores que las que se
establecen entre los medios y las
personas, donde la comunicacién
es unidireccional y convierte a los
receptores en entes abstractos.

2. La segunda es la imposibili-
dad de una respuesta inmediata a
los sistemas de comunicacién, por
parte de los grupos o miembros
que reciben el mensaje y que no
pueden responder, incluso en pri-
vado.

3.  Sedebe considerar la relacién
en pos de la formacién de la opi-
nién publica y la facilidad con que
estas opiniones son efectivas en las
decisiones importantes, es por esto
que las estructuras de poder limi-
tan, controlan y organizan la for-
macidén de esas opiniones.

4,  Por dltimo, el grado de intro-
misién en que las autoridades ins-
titucionales penetran en las masas,
modelan sus conductas y hasta sus
modos de percibir los aconteci-

mientos?.

Cada dimensién muestra la relacién
de los medios de comunicacién, con-
trolados por los conductores, con las
masas. A través de un buen manejo,
los conductores obtendrian el apoyo
necesario para las acciones que de-
seen realizar. Aunque esto parezca
simple, la historia ha demostrado
que es una tarea muy compleja de
realizar e, inclusive, detenta un gra-
do elevado de incertidumbre, ya que
las sociedades responden de diferen-
te manera a un mismo estimulo. En
la actualidad, dominar los medios de
comunicacién no asegura el éxito de

! Charles WRIGHT MILLS, The Power Elite,
Oxford University Press, Reino Unido, 1956,
pag. 304.
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los resultados que se deseen obtener,
por la simple razén de que el trasla-
do de informacidn, datos, voz, ima-
genes, etc. es casi imposible retener
una vez que ha sido “colgado” en la
red, transfiriéndose de un usuario
a otro y multiplicando el mensaje,
como una avalancha.

Las caracteristicas de los medios de
comunicacién son la acumulacién, la
consonancia y la omnipresencia’.

“La acumulacién es un concepto que
poseen los medios de comunicacién
de crear, sostener y repetir la im-
portancia de un tema en particular,
aludiendo a la repetitividad de las
reproducciones; la consonancia es el
hecho de que las diferentes produc-
ciones periodisticas muestren en los
medios mensajes parecidos; por ulti-
mo, la omnipresencia alude no solo a
la cantidad de mensajes y medios en
los cuales los hechos son representa-
dos, sino que estos acaban siendo re-
flejados en la opinién pablica™.

Como podemos ver, estas caracte-
risticas son las que moldearan cons-
tantemente la opinién publica de las
sociedades de masas.

ESTADOS UNIDOS ENLA
SEGUNDA GUERRA MUNDIAL

Al iniciar el siglo XX, los aconteci-
mientos en Europa y en Asia fueron,
como expresa Doroselle, “el ascenso
de Hitler al poder, el comienzo de las
persecuciones antijudias, el anuncio
del rearme alemadn, la guerra de Etio-
pia, la remilitarizacién de Renania,
la guerra civil espafiola y las aspira-
ciones del imperio japonés en el pa-
cifico™. Ante este panorama y con un
plan de reorganizacién de la econo-
mia interna, la opinién publica nor-

% Noelle NEUMANN, Return to concept of
powerful mass media, Studies of broadcasting N°
9, 1973, pag. 67.

* Felipe ALONSO MARCOS, Teoria de los Efec-
tos, Universidad Pompeu FABRA, Brasil, 2010,
pag. 39.

*Jean Baptiste DUROSELLE, Politica Exterior de

NEW YORK POST

Fuente:https://edition.cnn.com/videos/spanish/2017/12/22/cnnee-dinero-pkg-daniel-renfijo-futuro-medios-co-

municacion-digital.cnn

teamericana se proclamaba contraria
a cualquier involucramiento en una
guerra externa y lejana, datos que se
verian reflejados en las encuestas de
los nuevos Gallup & Furtune Polls®,
donde la mayoria apoyaba el envio
de equipamiento y mercancias, tanto
a China como a Europa, para afrontar
los diferentes conflictos, pero estaba
en total desacuerdo con el envio de
tropas.

El presidente Theodore Roosevelt
cambia su forma de ver el contexto
externo y en el discurso ante el Con-
greso, llamado “de la Cuarentena”,
expresa su preocupacién por “la paz
y la libertad del 90% de la poblacién
del mundo que son puestos en pe-
ligro por el otro 10%”°. Desde ese

los Estados Unidos 1913-1945, Librairie Armand
Colin, Paris, 1960, pag. 269.

® George Gallup realizé mediaciones en la socie-
dad norteamericana, recolectando informacion
de 23 organizaciones, estas informaciones eran
referidas a sondeos de las cuestiones publicas,
los datos arrojados fueron con mucha exactitud,
y es por ello que desde 1935 se utilizaron para
medir las opiniones de la sociedad. Disponible
en: https://archive.org/stream/publicopinio-
n19300unse/publicopinion19300unse_djvu.txt
[Consultado el dia 10 de noviembre de 2018,
20:00 hs].

$ DUROSELLE, Op. Cit., pag. 279.
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momento, el presidente, sin dejar-
se llevar por los factores internos,
“queria educar a la opinién publica y
convencerla de su idea, es decir, que
los Estados Unidos no podian practi-
car més una politica de aislacionismo
sistematico™”.

Esta educacién de la opinién publica
fue progresiva y continua, utilizando
todos los recursos validos como por
ejemplo, los discursos y alocucio-
nes radiales, que eran propagadas
en todo el territorio nacional. Esta
formacién no era direccionada sola-
mente a la sociedad, sino que tam-
bién estaban los congresistas que aun
abogaban por el aislacionismo. En di-
cho discurso, el Presidente exponia
que “las tormentas desencadenadas
en el extranjero ponen en cuestién
tres instituciones indispensables: la
primera es la religidn, es la fuente de
las otras dos, la democracia y la bue-
na fe internacional... la legislacién de
la neutralidad puede ser perjudicial
y, por otra parte, hay que aumentar
las fuerzas del pais y de la democra-
cia™®.

7 Ibidem, p4g. 283.
8 Samuel ROSENMAN, Working with Roosevelt,
Public Papers, Nueva York, 1952, pag. 1.
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Gracias a este tipo de discursos supo
convencer al congreso de que debian
prepararse para la tormenta que se
avecinaba, impulsando el aumento
del presupuesto militar, implemen-
tando la ley del servicio militar se-
lectivo, la produccién de material bé-
lico, la ley de arriendo y préstamos,
con el fin de abastecer a los paises
aliados, contra los flagelos de la de-
mocracia y la libertad.

Con el ataque japonés a Pearl Harbor,
el 7 de diciembre de 1941, la politica
exterior de los Estados Unidos dejé la
diplomacia de lado, tomando la ofen-
siva, ya las palabras sobraban. Con la
aprobacién unanime del congreso a
la participacién activa en la guerra,
el presidente Roosevelt se dirige a la
sociedad por radio diciendo: “Debe-
mos comprobar que la guerra moder-
na, dirigida a la manera NAZI, es algo
repugnante. No nos gusta. No quere-
mos entrar en ella, pero ya estamos
dentro y vamos a combatir con todos
nuestros recursos’”.

ESTADOSUNIDOS EN LA GUERRA
DE VIETNAM

La finalizacién de la segunda Guerra
Mundial no solo cambié la fisonomia
de las relaciones internacionales y
del contexto geopolitico mundial,
sino que también surgieron cambios
notorios en los nuevos procesos de li-
beracién nacional de las colonias de
las potencias europeas en Asia, este
fue el caso de Vietnam. Se realizaron
enfrentamientos entre los france-
ses y el movimiento comunista Viet
Minh, cuyo lider fue Ho Chi Minh,
desde 1946 hasta 1954, afio en que los
franceses son definitivamente derro-
tados en Dien Bien Phu.

Con los primeros albores de la guerra
fria instaurada entre Rusia y los Es-
tados Unidos, las dos potencias mun-
diales apoyaron activamente a cada
una de las dos Vietnam, la del norte
por Rusia y China, y la del sur por

° Robert SHERWOOD Roosevelt and Hopkins,
an Intimate story, NY, 1948, pag. 437.

Fuente: https://www.archives.gov/publications/prologue/2001/winter/crafting-day-of-infamy-speech.html
discurso Presidente Franklin Delano Roosevelt

Norteamérica. Bajo este aspecto, se
dirimfa la lucha norteamericana ante
la expansién del comunismo en el su-
deste asiatico, ya que en las propias
palabras de Dullers “la imposicién
[...] del sistema politico comunista
ruso y su aliado chino, por cualquier
medio, debe ser una grave amenaza a
toda la libre comunidad™.

Nixon determiné que “manifestar
que Vietnam era una guerra justa
hubiera resultado fécil, pero Johnson
evité dicha cuestién™. La interpre-
tacién de lo expuesto nos demuestra
que moldear una actitud u opinién de
la sociedad, para el logro del apoyo
de una causa, es fundamental desde
sus inicios y las bases legales, éticas
o morales para involucrarse en un
conflicto que se contraponga a los
intereses nacionales debe ser una
preocupacién de los conductores en
todo momento. Esta guerra fue la pri-
mera en ser expuesta ante los ojos de
la sociedad norteamericana tal cual
se desarrollaba, por medio de la tele-

1 John DULLERS FOSTER Opposition to the
Spread of Communism by Whatever Means, New
York, 1954, pag. 539.

! Richard NIXON, No mds Vietnam, Planeta,
Barcelona, 1985, pag. 81.
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visidn. Esta presentaba la crudeza de
la guerra, sin ninguna censura, tanto
en los contenidos como en las opinio-
nes. Las familias pudieron observar a
sus tropas empefiadas en una guerra
que se libraba a miles de kilémetros
de su pais.

Nixon expresa que “los informado-
res, la mayoria de los cuales no sabia
nada de asuntos militares, se concen-
traban —con sus escritos— en casos
aislados y draméticos, y con frecuen-
cia sus relatos eran terriblemente
equivocados”2 Producto de esto fue,
en gran parte, cémo se perdié el apo-
yo que la sociedad habia brindado en
sus inicios e, incluso, se fue tornando
contraria a la intervencién del pais
en tal conflicto.

Con el descubrimiento de la masacre
de 175 personas en My Lai, durante la
ofensiva del Tet, por tropas nortea-
mericanas, convulsionaron los me-
dios informativos de Estados Unidos
y el mundo. Para una sociedad cuyos
valores éticos y morales son los de la
libertad, la igualdad, la diversidad,
ver a sus tropas realizando las peores

12 Ibid. Pag. 93.
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atrocidades a personas indefensas,
en una guerra que ante la opinién
publica no solo ha resultado impopu-
lar, sino que ademds, ha sido percibi-
da como injusta. Esta fue la gota que
rebalsé el vaso. Aunque la mayoria de
las atrocidades producidas por nor-
teamericanos fueron juzgadas y con
sentencia firme, poco fue lo expuesto
de esto a la sociedad, que miraba a
los soldados con desprecio y desvalo-
rizaba su tarea en la guerra.

El retiro de las tropas se fue produ-
ciendo a partir de la firma del Tra-
tado de 1973 en Paris, los dltimos
norteamericanos dejaron el suelo
vietnamita en 1975. Los medios de
comunicacién habian participado
activamente, por primera vez, en un
conflicto armado sin ninguna cen-
sura. Esto dio pie para realizar un
sinniimero de andlisis de la relacién
directa de los medios y de las opera-
ciones militares.

Tras la invasién y posesién de Kuwait
por parte de Irak, en agosto de 1990,
Sadam Husein intenté adherir los
territorios pero la comunidad inter-
nacional condené tal maniobra, por
medio de una Resolucién del Consejo
de Seguridad de la Organizacién de
Naciones Unidas (ONU). Lo hizo, en
primer lugar, logrando un bloqueo
total sobre Irak y luego, cuando las
tratativas de paz no resultaron, auto-
rizaron la formacién de una podero-
sa coalicién —de la cual nuestro pais
formé parte— con la cual se enfren-
té y expulsé a los iraquies de suelo
kuwaiti.

Thomas B. Allen y Norman Polmar
expusieron que “la cobertura televi-
siva de la Guerra del Golfo cambié el
rostro de la guerra[...] yala guerra no
seria jamds un evento lejano y aisla-
do en tiempo y lugar”®. Los eventos y
hechos producidos por las fuerzas de
la coalicién, como por las fuerzas ira-
quies, eran transmitidos en vivo y en
directo las 24 horas del dia. Los me-

YThomas ALLEN y Norman POLMAR, CNN
War in the Gulf, Turner, Londres, 1992, pag. 13.

...moldear una actitud u opinién de la sociedad, para

el logro del apoyo de una causa, es fundamental desde

sus inicios y las bases legales, éticas o morales para

involucrarse en un conflicto que se contraponga a

los intereses nacionales debe ser una preocupacion de los

conductores en todo momento.

dios de comunicacién estaban invo-
lucrados, ya no como un espectador
al cual se le debia negar informacidn,
el devenir histérico habia modificado
esta postura, haciendo de los medios
un actor de peso en el escenario.

La cobertura en tiempo real repre-
senta un desafio no solo para los
conductores militares, sino también
para los reporteros quienes deben
poseer un alto nivel de entrenamien-
to para poder discernir qué imagenes
mostrar y cuéles no deben ser mos-
tradas o demoradas, ya que aportan
una fuente valiosa de informacién
para el enemigo, o inclusive pueden
hacer peligrar la operacién. Este fue
el caso de los confrontamientos entre
la Divisién Aerotransportada N° 82
y las fuerzas iraquies, donde los re-
porteros mostraron las imagenes en
vivo y en directo de la posicién de la
artillerfa. El General Schwartzkopf al
presenciar estas imagenes entendié
la amenaza a la seguridad y, sobre
todo, la continuacién de la planifica-
cién de las operaciones™.

Segtn Toffler, existen herramientas
que sirven para cambiar el parecer
de este conflicto. Una es la acusa-
cién de las atrocidades, en este sen-
tido podemos ver que los medios de
comunicacién han dado coberturas,
casi por completo, de los testimonios
de los involucrados, mostrando con-
ferencias e incluso imagenes en tiem-

" William ADAMSON, The Effects of Real

- Times News Coverage on Military Decision
Making, Air Command and Staff College, 1997,
pag. 18.

po real de los dafos colaterales. Tal
fue el caso del bombardeo aliado el
10 de febrero de 1991, que tenia como
objetivo la destruccién de bunkers de
Al Firdos, pero por desconocimiento
de los conductores de que esas ins-
talaciones eran usadas por civiles
para proteccién de los bombardeos,
la CNN mostré las imagenes en vivo,
exhibiendo a cientos de civiles muer-
tos. Esta propaganda adversa para-
lizé las operaciones planificadas y
también modificé el ciclo de toma de
decisiones, ya que lo que decidian los
conductores en Irak debia ser apro-
bado en Washington'®. Se puede vis-
lumbrar c6mo un hecho desarrollado
en el campo téctico, tiene efectos
notorios y directos en el campo ope-
racional o estratégico, tanto militar
como nacional, gracias a la interven-
cién de los medios de comunicacién.

Por ultimo, y tal vez la mas pode-
rosa, es la Meta Propaganda con la
cual se intenta desacreditar la propa-
ganda emitida por el enemigo. Para
este caso, podemos mencionar que
los aliados arrojaron 29 millones de
panfletos con mensajes a las tropas
iraquies en Kuwait, proporcionando-
les informacién de las causas verda-
deras de Sadam, prometiéndoles un
trato humanitario y alertdndolos de
los ataques venideros®®.

!5 Michael GORDON y Bernard TRAINOR, The
General’s War, Back Bay Books, Boston, 1995,
pag. 326.

16 Alvin TOFFLER y Heidi TOFFLER, War and
Anti-War: Making Sense of Today’s Global Cha-
os, Warner Books, New York, 1993, pag. 167.
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La utilizacién de los medios de co-
municacién en este conflicto mantu-
vo en vilo al mundo durante el curso
del conflicto y, como lo expuso Perry
Smith, analista de la CNN, “durante
las seis semanas de la guerra las per-
sonas habfan visto mds horas de te-
levisién en un dia que en cualquier
otro tiempo de la historia”. Esto nos
demuestra que, en esa época como
en la actualidad, las personas nece-
sitan estar informadas de los aconte-
cimientos que suceden en el mundo,
mas alld que su pafs esté involucrado
0 no.

El éxito de los aliados fue contun-
dente, explotaron el ciclo de toma
de decisiones exponiendo en tiempo
real los sucesos. Gracias a un poder
aéreo abrumador, las nuevas tecno-
logias y la rapidez en el accionar de
los aliados, se obtuvo una victoria
como nunca antes en la historia del
hombre habia sucedido.

MANEJO DE LOS MEDIOS DE
COMUNICACION

El General Norman H. Schwarzkopf,
habia sufrido las consecuencias de
la guerra de Vietnam y luego pudo
revertirlas como comandante duran-
te la guerra del Golfo I. El establecié
una serie de reglas personales para el
manejo de los medios, en particular
el trato a los periodistas. Este mane-
jo estaba centrado en cuatro puntos
principales a saber.

La primera: “No dejarse intimidar
por los periodistas” . El conocimien-
to que el conductor posee de la situa-
cién es superior a la que puede tener
el periodismo. Por ello, es necesaria
una buena preparacién intelectual
de la circunstancia, ya que su ané-
lisis en el proceso de planeamiento
representa el punto mds critico. De
este estudio depende la orientacién
del ciclo de toma de decisiones que,
basado en una observacién errénea,

7 H. Norman SCHWARZKOPE, It Doesn 't Take
a Hero (Autobiography),Bantam, Nueva York,
1993, pag. 399.

puede incurrir en determinaciones
incorrectas que conlleven al rechazo
de la organizacién.

La segunda es “No existe ninguna ley
que te obligue a responder sus pre-
guntas”. Es importante para los con-
ductores no contestar las preguntas
sin el conocimiento cabal y completo
de la situacién, esto puede ser muy
peligroso ya que implica que el men-
saje que se envia y, sobre todo, la
imagen que se expone, pueden hacer
peligrar el profesionalismo personal
o institucional. Una de las caracterfs-
ticas de los medios de comunicacién
en la actualidad es la generalizacién
de los hechos, esto es con relacién
a la regla que establece que ante la
negacién de una respuesta se infiere
que algo se estd ocultando y, por lo
tanto, se pierde la confianza del con-
ductor.

La tercera, “No responder ninguna
pregunta, que a juicio personal pueda
ayudar al enemigo”. Aunque parezca
una obviedad, la experiencia y la his-
toria han demostrado lo contrario.
Algunas fuentes de inteligencia afir-
man que la informacién conseguida
proviene en un 80% de fuentes abier-
tas18. Se deben medir las palabras
utilizadas y, mds atn, las expresiones
corporales ya que el lenguaje no ver-
bal representa el 53% de la comuni-
cacién personal®. Las expresiones
gestuales deben ser las de una perso-
na serena y tranquila. En épocas de
crisis es 16gico que se esté en un am-
biente de tensiones pero bajo ningin
aspecto el conductor debe demostrar
debilidad o preocupacién extrema,
pues su expresién serfa captada al
instante, produciendo un efecto des-
moralizador para el desarrollo de las
actividades ordenadas.

'8 Patrick CLAWSON, Strategic Assessment 1996:
Elements of US Power, National Defense Univer-
sity Press, Washington, 1996, pag. 217.

! Albert MEHRABIANS, Rule of Personal
Communication, Direccion URL: http://www.
rightattitudes.com/2008/10/04/7-38-55-rule-
personal-communication/ [Consultado el dia 26
de octubre de 2018, a las 20:00 hs.].
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Finalmente, la regla mas importante
de todas: “Nunca mentirle a la socie-
dad”. Este es un factor primordial en
las sociedades democriticas, ya que
la falta de credibilidad que puede
generar una mentira o la distorsién
de los hechos ocasionaria dafios a la
causa o a la institucién que podrian
resultar irreversibles, mds ain cuan-
do pueden verse afectadas las vidas
humanas.

COMPETENCIAS DE LOS
CONDUCTORES

Vision de futuro

Los conductores deben tener en cla-
ro, principalmente y a cada momen-
to, la finalidad de lo que se pretende
lograr, sin ella todo el trabajo de la
organizacion puede verse perjudica-
do. Un lider debe poseer una visién
estratégica.

En los medios de comunicacién se
expresan intenciones, hechos o una
problemética en particular. Esto
debe hacerse con una visién que per-
mita continuar con las operaciones o
preparar el camino hacia el logro del
objetivo. Como pudimos observar en
el ejemplo del presidente Roosevelt,
este pudo educar a la opinién publica
norteamericana mediante una visién
estratégica de la amenaza que se ave-
cinaba.

Confianza

La confianza es vital, no existe una
interaccién verdadera sino se en-
trelazan lazos de confianza entre los
conductores y los periodistas, encar-
gados de transmitir el mensaje que se
pretende entregar a la sociedad o a
la organizacién. La confianza es una
respuesta ética que espera el conduc-
tor de la otra persona, la cual debe
ser correspondida ya que es una ruta
de dos vias, no puede ser unilateral.

La empatia favorece fuertemente los
niveles de confianza, es importante
que esta se pueda llevar a cabo entre
ambos actores, los conductores y los
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periodistas, con ello se puede lograr
un ambiente éptimo de trabajo. La
falta de confianza puede generar que
haya un mal entendido o, incluso,
una distorsién de la objetividad que
deberia primar en los mensajes que
se desean transmitir.

Sin embargo, el exceso de confianza
puede traer acarreado una proble-
matica particular, la de expresar una
informacién que no se desea publicar
y, no cumplimentando con una de
las reglas establecidas anteriormen-
te, brindarle informacién valiosa al
enemigo.

Comunicacion efectiva

Es vital que el conductor sea un hébil
comunicador, en muchas ocasiones
nos hemos encontrado con personas
que son excelentes profesionales,
con una capacidad intelectual sobre-
saliente, con notable experiencia,
pero a la hora de comunicar sus tra-
bajos o de explicar sus estudios no lo
hacen correctamente. Es por ello que
la habilidad comunicativa es primor-
dial para el conductor encargado de
expresar en los medios los hechos,
ya que promueve el apoyo de la so-
ciedad. Este objetivo se puede lograr
con una comunicacién efectiva.

Esta competencia se logra median-
te una capacidad analitica de cono-
cer sus propoésitos y de codificar los
mensajes que expresan su intencidn,
para ello es fundamental el domi-
nio del lenguaje. Este debe ser claro
y concreto, sin utilizar demasiados
tecnicismos ya que se perderfa lo
concreto del mensaje que se quiere
transmitir. En este sentido, se debe
tener en cuenta hacia qué publico va
dirigido, ya que se podria incurrir en
un error al no expresar ese tecnicis-
mo ante un publico que asi lo requie-
re. Existen diferentes herramientas
que permiten mejorar el dominio del
lenguaje, entre ellas podemos encon-
trar la vocalizacidn, el nivel del tono
de voz y la cadencia al hablar. Como
podemos ver, todos estos aspectos
pueden ser aprendidos, es por ello

que el conductor debe conocerlos y
mejorarlos.

La actitud: esta posicién debe ser
hacia uno mismo, hacia el tema o
propdsito que se persigue y hacia el
receptor. Las barreras de la comuni-
cacién pueden existir en diferentes
formas como por ejemplo: el idioma,
la cultura, los prejuicios personales o
los juicios de valor. Se deben dejar de
lado preconceptos, pregonando una
integracién con los medios de comu-
nicacién. Para eso, es de vital impor-
tancia escuchar activamente sin inte-
rrumpir y prestando real atencién a
las palabras que emite el receptor. La
asertividad es comunicar el mensaje
ejerciendo los derechos sin ofender a
nadie, la limitacién de las barreras es
una preocupacioén que el conductor
debe tener en cuenta cuando se diri-
ge a un publico en particular al que,
por mas que sea de una ideologia
contraria, se puede lograr acercarlo
a la causa que se quiere diseminar.

La capacidad de los conductores de
poder expresar las ideas correcta-
mente permite, a través de los me-
dios de comunicacidn, construir una
realidad social y lograr el apoyo de la
sociedad de la cual forma parte.

Consideraciones finales

Los medios de comunicacién y las
instituciones publicas, sobre todo las
militares, con sus respectivos con-
ductores en la actualidad, ya no pue-
den ni deben concebirse separadas.
Los medios de comunicacién pueden
ser nuestros mejores aliados para asf
construir ante la sociedad, una rea-
lidad o una forma de pensar y, para
ello, lo méas importante que se debe
establecer son los resultados a obte-
ner o el efecto deseado por lograr.

Los hechos adversos necesitan res-
puestas inmediatas a través del ciclo,
en la toma de decisiones, lo mas rapi-
do y certero posible por parte de los
conductores y, ain mds, cuando estas
son expuestas en los medios, ya que
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La capacidad de
los conductores
de poder
expresar
las ideas
correctamente
permite, a traves
de los medios de
comunicacion,
construir una
realidad social y
lograr el apoyo
de la sociedad
de la cual forma
parte.

gracias a las nuevas tecnologfas son
rapidamente diseminadas por toda la
sociedad y a los miembros de dicha
institucién. Esto es doblemente ne-
gativo ya que no solo es la sociedad
la que descree de esa organizacidn,
sino lo que es aiin més grave, que sus
propios integrantes pierdan la vo-
luntad de continuar. Nuestra socie-
dad es consumidora de los medios, de
lo actual y de lo sensacionalista, por
ello la calidad del personal dentro de
una organizacién debe ser una de las
prioridades a la hora de realizar las
incorporaciones.

Los medios de comunicacién no solo
son necesarios para expresar una
causa a la sociedad, sino que ademds,
pueden acercar a los miembros de la
institucidén a conocer cudles son los
acontecimientos que se estan rea-
lizando, siempre manteniendo una
actitud responsable con el trato de la
informacién brindada.
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Se encuentran numerosas similitu-
des entre las competencias o habili-
dades de los lideres y de los conduc-
tores, como pueden ser la visién de
futuro, la empatia, la confianza y la
comunicacién efectiva, si debiéra-
mos plantear una diferencia parti-
cular entre unos y otros, creemos
que la disparidad se encuentra en el
entrenamiento particular que deben
poseer los que se enfrentan a los pe-
riodistas. Los lideres o conductores
deben convertirse en comunicadores
eficaces, pues en todo momento son
el rostro responsable y visible de la
institucion ante la sociedad de todas
las acciones que se desarrollan., En
los ejemplos histéricos, ellos fueron
los que debieron afrontar a los perio-

distas cada vez que debieron comu- Fuente: https://www.archives.gov/publications/prologue/2001/winter/crafting-day-of-infamy-speech.html
nicar algun aspecto, aun mas cuando discurso Presidente Franklin Delano Roosevelt

este era negativo. En este sentido, es
importante que asi sea siempre, ya
que como responsables dltimos, son
los encargados de direccionar el por-
venir de la organizacién o de la na-
cién.

Las nuevas tecnologias y, sobre todo, | (S NUEVAS tecnologias y, sobre todo,

las concernientes a las redes socia- . .
les, representan ¢l desafio actual, y 1S CONCernientes a las redes sociales,

nos debe preparar para el futuro. En

la actualidad, este es el 4mbito en el representan el desafllo aCtual, y Nnos
cual se moldean o proyectan las in- Clebe prepar.ar para e/ futuro

fluencias en la forma de pensar de
las nuevas generaciones, que seran la
sociedad del mafana. Es en este 4am-
bito donde se deberian proyectar las
politicas de la institucién hacia el lo-
gro del apoyo social, obviamente sin
descuidar los medios tradicionales,
ya que en lo macro, ambos son de im-
portancia. El no estar pendiente de
lo que sucede en los medios no seria
actuar en consecuencia y por consi-
guiente puede ser catastréfico para
la legitimacién de nuestra causa, que
es la defensa nacional en el dmbito
aeroespacial.

Franco Sebastian Ayduh: Mayor de la Fuerza Aérea

, Argentina, piloto de helicépteros de combate, oficial

- ATthHlO con ref erato. de Estado Mayor, licenciado en Sistemas Aéreos y Ae-

roespaciales, especialista en conduccién de Fuerzas y

Operaciones Aeroespaciales.
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LA DIMENSION GEOPOLITICA DEL
CAMBIO CLIMATICO
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RESUMEN

n el presente articulo explo-
Eramos la premisa de que para

entender el Orden Mundial, de
cara al desarrollo del siglo XXI y las
prioridades de los actores internacio-
nales, es necesario comprender qué
es el «Cambio Climatico», sus efectos
a nivel planetario y cémo mas alld de
multiplicar los riesgos globales, tam-
bién puede representar una oportu-

nidad tnica, para la evolucién del
sistema internacional, al presentar
la necesidad racional de una accién
colectiva coordinada en prevencién
y mitigacién de sus efectos.

ABSTRACT

This article explores the premise
stating that, to understand World
Order -in the face of the 21st
Century- and the priorities of
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international players, it is necessary
to comprehend what “Climate
Change” really is, its effects on the
Planet, and its multiplying behavior
towards global risks. It might also
be the only opportunity for the
international system to evolve, when
facing the rational need to make
a collective coordinated action to
prevent and mitigate its effects.
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¢ES IMPORTANTE EL CAMBIO
CLIMATICO PARA LA POLITICA
INTERNACIONAL?

Desde comienzos de siglo xxi, se han
hecho evidentes tanto las causas del
Cambio Climdtico (CC), relacionadas
con la forma de vida y las activida-
des humanas desarrolladas desde la
primera revolucién industrial hasta
nuestros dias; como sus efectos a ni-
vel del sistema planetario.

La complejidad de su naturaleza
plantea la necesidad de estudiar in-
terdisciplinariamente sus causas,
naturales y antropogénicas, y sus
efectos, sobre el sistema planetario
y sobre la forma en que la humani-
dad se ha desarrollado en él. Es por
ello que, en las dltimas dos décadas,
alos clésicos estudios de ciencias na-
turales (meteoroldgicos, climatold-
gicos, oceanograficos, atmosféricos,
etc.), se le ha sumado la teoria critica
que lo analiza desde las perspectivas
geopoliticas o de seguridad interna-
cional.

Desde este drea de andlisis, encontra-
mos la temdtica trabajada por acto-
res estatales y del tercer sector como
think tanks («tanques de pensamien-
to») de alta politica global, llevados
a cabo por universidades e institutos
de investigacién de todo el mundo.
Un buen ejemplo es el trabajo del Ins-
tituto Internacional de Investigacién
para la Paz de Estocolmo (Stockholm
International Peace Research Insti-
tute o SIPRI). Es un prestigioso ins-
tituto de estudios estratégicos espe-
cializado en seguridad internacional
que, en la dltima década, ha centrado
su atencién en los conflictos asocia-
dos a efectos climaticos alrededor
del mundo. Como afirma su actual
director, Dan Smith, debido al CC “el
mundo se enfrenta a un incremento
complejo en los desafios de Seguri-
dad Internacional”.

Si observamos la formulacién de po-
liticas publicas, encontramos que
muchos estados nacionales ya no

solo trabajan el CC en las dreas de
medio ambiente y desarrollo sosteni-
ble, sino también desde los sectores
de defensa y seguridad estratégica.
Un ejemplo elocuente de este proce-
so puede encontrarse en la declara-
cién de «estado de emergencia clima-
tica» por el calentamiento global en
el Reino Unido de Gran Bretafia e Ir-
landa del Norte, mocién no vinculan-
te presentada por el lider del partido
laborista, Jeremy Corbyn, y aprobada
por el parlamento britdnico el 1° de
mayo de 2019". En ella se reconoce al
fenémeno como la mayor amenaza
existente en todos los dmbitos de la
vida, incluida la seguridad nacional,
la economia, el bienestar social y el
medio ambiente.

(Estamos ante el momento funda-
mental en que los estados nacionales,
actores centrales del escenario inter-
nacional, y las entidades no estatales
se encaminen juntos hacia un verda-
dero trabajo con el CC? Solo el tiempo
y la voluntad de los lideres mundiales
lo dirdn. Sin embargo, y dado nues-
tro fin analitico, todo este creciente
interés nos permite preguntarnos si
podriamos hablar de una dimensién
geopolitica del CC. De ser asi, ;qué
indicadores tendriamos para obser-
var y proyectar escenarios futuros?
En el presente articulo buscamos res-
ponder, al menos parcialmente, estos
interrogantes e invitar a los lectores
a reflexionar y abrir un canal de dis-
cusidn constructiva al respecto.

¢GEOPOLITICA 2.1?

La disciplina geopolitica, tradicio-
nalmente?, analiza las relaciones de

! “MPs endorse Corbyn’s call to declare climate

emergency” The Guardian Disponible en:
https://www.theguardian.com/environ-
ment/2019/may/01/declare-formal-climate-
emergency-before-its-too-late-corbyn-warns

% Para quienes deseen profundizar los geopoliti-
cos clasicos y sus obras fundamentales sus nom-
bres son: Rudolf Kjellén, Introduccion a la geo-
grafia sueca (1900), El Estado como forma de vida
(1916); Friedrich Ratzel, Geografia Politica; Karl
Haushofer, Los fundamentos geogrdficos de la po-
litica exterior; Alfred Tha. Para quienes deseen
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poder entre estados en funcién a
determinados espacios geogréficos,
incluyendo variables mutables como
ser: poblacién, economia, historia,
conflictos, cultura, vecinos, etc.; e
inmutables como ser: geologia, as-
pectos fisico-geograficos, infraes-
tructura estratégica, morfografia,
hidrografia, etc. En esta ultima cate-
goria suele ubicarse el Clima.

Este esquema analitico data de co-
mienzos del siglo XX, cuando toda-
via no se evidenciaba el fenémeno
del calentamiento global y el conse-
cuente cambio climético que, segiin
la actual evidencia cientifica, afecta
a todo el sistema planetario. Enton-
ces, hoy cabe preguntarnos: ;Nos
encontramos al borde de un proceso
de cambio de proporciones planeta-
rias? Si esto es asi, podria impulsar
un cambio en el Sistema-Mundo?® tal
cual lo hemos conocido, para lo cual
necesitaremos actualizar nuestras
herramientas conceptuales para po-
der analizarlo.

Sin dudas, estas son preguntas que
requieren un amplio estudio inter-
disciplinario e integral que excede
el presente articulo. Sin embargo,
pensamos que es tiempo de plantear
la necesidad concreta de actualizar
la disciplina geopolitica, pues, como
plantea el analista Saul B. Cohen “los
enfoques geopoliticos varian segun
el entorno geografico cambiante y la
interpretacién que hace el hombre

profundizar, los geopoliticos clasicos y sus obras
yer Mahan, The Influence of Sea Power upon His-
tory, 1660-1783; Halford John Mackinder, Britain
and the British Seas (1902), El Pivote Geogrifico
de la Historia (1904).

*En el trabajo “The modern world-system” (1974,
1980 y 1989) del postmarxista critico Immanuel
Wallerstein se acuiié el concepto de Siste-
ma-Mundo, cuya expresion original en inglés
World-systems approach, hace referencia a un
enfoque tedrico historiografico, geopolitico y
geoeconomico de las Relaciones Internacionales.
Nosotros lo utilizamos aqui como el resultado
légico del funcionamiento de las relaciones so-
ciales, politicas y econdmicas a lo largo del desa-
rrollo histérico de la humanidad sobre el planeta
Tierra.
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de la naturaleza de este cambio™.

En la actualidad, es evidente la rele-
vancia que ha tomado el CC, cuyos
efectos en algunos casos ya promue-
ven conflictos internos (por ejemplo,
el caso de Darfur en 2007 o del lago
Chad), y externos (como el caso de la
disputa por el Artico). La literatura
especializada proyecta en un media-
no plazo la posibilidad de guerras
inter e intraestatales, debido a la
escasez de recursos vitales, a la se-
quias o inundaciones, la degradacién
ambiental, el aumento del nivel del
mar, el aumento de epidemias, las
consecuentes migraciones masivas,
etcétera.

Junto a la teorfa critica especializa-
da en cambio climético, observamos
que el escenario actual multipolar se
encuentra en un “proceso hacia un
nuevo orden politico global emer-
gente™, donde los asuntos globales
obligardn a todos los actores a coo-
perar cientificamente, orientados
por adaptarse y mitigar los efectos
de dicho fenémeno.

Actualmente, estamos transitan-
do el choque entre la 1dgica de la
globalizacién y la ecologia global.
La primera es heredera del proce-
so de industrializacién y de la era
del petréleo, causa fundamental del
cambio climdtico antropogénico,
que comenzamos a percibirlo como
un multiplicador de riesgos a nivel
global. La segunda, representa una
creciente conciencia acerca de la in-
terdependencia compleja del siste-
ma planetario, su simbiosis natural
que conecta todos los subsistemas y
cémo la eleccién del lugar y la forma

* Saul B. COHEN, “Geography and Politics in a
World Divided”. 2°Ed. (New York, Oxford Uni-
versity Press, 1973) P. 29. Citado en Dougherty,
J.; Pfaltzgraff, R. “Teorias en Pugna de las Rela-
ciones Internacionales” Grupo Editor Latinoa-
mericano. New York. 1990; P.65.-

® Fernando ESTENSSORO SAAVEDRA., Crisis
ambiental y cambio climdtico en la politica glo-
bal: Un Tema crecientemente complejo para LA
Revista UNIVERSUM, Ne 25, Vol. 2, (2010).
Universidad de Talca, pag. 62

entendemos que la geopolitica, como
herramienta logica de valorizacion de
espacios, es formadora de opinion y

de factor de poder que influye en los
tomadores de decisiones, a la hora de
planificar y definir politicas estratégicas
asociadas a dichos espacios.

de vida de la humanidad tiene sus re-
percusiones sobre el.

Esto, llevado al andlisis geopolitico
pone en evidencia la tensién que se
vive entre el modelo de vida consu-
mista, inculcado por la macdonaliza-
cién cultural del mundo y la insos-
tenibilidad realista de llevar a toda
la humanidad a que alcance dicho
estilo de vida. Es decir, “si el consu-
mo humano es llevado a unidades de
energia, no habria suficiente energia
en el planeta, para que todos sus ha-
bitantes alcancen el nivel de consu-
mo de un ciudadano estadounidense
promedio”®.

Por todo esto, pensamos pertinente
integrar en los andlisis geopoliticos
nuevas dimensiones que trasciendan
el reduccionismo realista tradicional,
centrado en el Estado como actor
central del escenario de la politica
internacional, agregando la gama de
actores no estatales y amenazas glo-
bales ambientales que afectan a todo
el espacio planetario sin distinciones
politicas ni geograficas.

En este sentido, conceptos nuevos,
como los de Politica Ambiental Glo-

¢ Ibidem, pag. 62
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bal y Seguridad Ambiental, permiten
percibir y explicar las problematicas
del entorno natural como un elemen-
to fundamental de la seguridad inter-
nacional, ampliando asi la definicién
tradicional de geopolitica, pues “ (...)
las amenazas pueden venir de varias
fuentes, incluyendo otros estados o
fenémenos naturales y tendencias
como las del medio ambiente””.

Definiremos la geopolitica, siguien-
do la argumentacién de este estudio,
como la relacién dindmica entre la
politica estratégica de un actor en el
escenario internacional (estatal y/o
no estatal) y un espacio vital® deter-
minado, el cual puede ser territorial
0 maritimo, como tradicionalmente
se lo definid, pero incluyendo como
nuevos espacios (tangibles o no) al

7 Shlomi DINAR, Enviromental Security. En Kii-
tting, Gabriela (ed.) Global Enviromental Politics:
Concepts, Theories and Case Studies. Nueva York:
Routledge, 2011, pag. 58.

8Espacio vital o «Lebensraum» es un concepto
establecido por el gedgrafo aleman Friedrich
Ratzel (1844-1904), quien influido por la inci-
piente disciplina geopolitica de Rudolf Kjellén
(1864-1922), el biologismo y el naturalismo del
siglo XIX, establecié una relacion entre los espa-
cios fisicos y la poblacion humana, entendiendo
que, para poder existir un Estado, debia de
garantizar de suficiente espacio para satisfacer
las necesidades del mismo.
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ciberespacio® y el aeroespacio® por
ser esenciales para la seguridad y el
desarrollo de cualquier actor en el
siglo xxt.

Por otro lado, més all4 de las defini-
ciones tedricas, entendemos que la
geopolitica, como herramienta 16-
gica de valorizacién de espacios, es
formadora de opinién y de factor de
poder que influye en los tomadores
de decisiones, a la hora de planificar
y definir politicas estratégicas aso-
ciadas a dichos espacios. Por ello, la
geopolitica es, a la vez, una disciplina
de estudios y un modo de observar,
de entender y actuar en el orden in-
ternacional, pues “no solo fue la ocu-
pacién de politdlogos, como Kjellen,
o gebgrafos, como Obst o Maull, sino
la de militares, historiadores y otros
profesionales que desempefiaron un
papel importante en la conformacién
e influencia de esta corriente intelec-
tual”,

EL CONTEXTO GLOBAL: RIESGOS
Y RECURSOS

Si consideramos el modelo econémi-
co que sostiene al Sistema-Mundo y a
su perpetua necesidad de extraccién

?A este respecto cabe resaltar el documento Space
Weather Preparedness Strategy del Departament
of Business Innovation and Skills de la Cabinet
Office del gobierno del Reino Unido. En el mis-
mo se estudian entre otros, los efectos de una
Eyeccién de Masa Coronaria, o tormenta solar,
en sus sistemas e infraestructura electromagné-
tica, satelital, etc. Asimismo, Libros blancos de
Defensa publicados en las tltimas dos décadas,
ya integran estas variables entre sus puntos criti-
cos, por ejemplo, el Libro Blanco Francés (2013)
afirma que la ‘envoltura que rodea el mundo y que
estd formada por millones de redes cableadas o ra-
dioeléctricas por las cuales transitan millones de
Ordenes e informaciones. Su control o su pardlisis
se ha convertido en uno de los problemas mayores
de toda estrategia (de seguridad nacional)”.

'YEn su trabajo “Argentina: una paradoja Estra-
tégica” (2018) Alejandro Moresi define el espacio
aeroespacial como un recurso natural intangible
que integra tanto el espacio aéreo como el exte-
rior de forma vertical a un territorio nacional.
"Heriberto CAIRO, “La Geopolitica como «cien-
cia del Estado»: el mundo del general Haushofer”.
Geopolitica(s). Revista de estudios sobre espacio

y poder, vol. 3, num. 2, 2011, pags. 337 a 345.

y consumo de recursos naturales,
basado sobre una matriz energética
motorizada por hidrocarburos, el au-
mento poblacional y el desarrollo de
economias masivas, como China e In-
dia, que es inversamente proporcio-
nal a la disponibilidad de recursos; si
a todo ello, le agregamos el Cambio
Climatico como potencial multiplica-
dor de riesgos, tenemos el estado de
situacién que caracteriza el inicio del
siglo XXI.

Homer-Dixon, polit6logo canadiense,
experto en las problemadticas de se-
guridad relacionadas al clima, ilustra
el estado de situacién actual como
«el problema del carbono»: nuestra
civilizacién depende del petrdleo,
gas y carbdén como fuentes primarias
de energia, que son a la vez, los gran-
des causantes del CO2 en la atmésfera
que ocasiona el Calentamiento Glo-
bal. Cuando la solucién se encuentra
en utilizar fuentes energéticas lim-
pias, todo el asunto del Cambio Cli-
matico se vuelve un tépico politico
geoestratégico de primer nivel, un
“determinante para el devenir de los
asuntos politicos mundiales, regio-
nales y locales, dado que su discusién
retrotrae al tema de la supervivencia
misma”*?,

El Foro Econémico Mundial en su
“Informe Global de Riesgos”, reali-
zado por 750 expertos internacio-
nales, evalGa 30 riesgos globales y
prospecta 13 tendencias subyacentes
para observar cémo los problemas
ambientales y geopoliticos actuales,
inmersos en patrones persistentes
y crecientes, representan la mayor
amenaza para la humanidad en el
futuro cercano. Entre las tenden-
cias que pueden reforzar los riesgos
o cambiar la relacién entre estos, se
encuentran el papel de las organi-
zaciones internacionales (ONU, FMI,
OTAN, etc.), el Cambio climatico,
la Degradacién ambiental, el creci-
miento de la clase media en las eco-
nomias emergentes, el aumento del

Fernando ESTENSSORO SAAVEDRA, Op.
Cit., pag. 65.
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sentimiento nacional, la polarizacién
de las sociedades, las enfermedades
crénicas, la ciberdependencia, las
migraciones masivas, la desigualdad
de ingresos y riqueza, los desplaza-
mientos de los centros del poder y la
creciente urbanizacién.

Tradicionalmente en geopolitica,
todo actor internacional para desa-
rrollarse o mantenerse, requiere de
recursos vitales y “(...) esa apetencia
cada vez mayor y la propiedad tan
restringida dan por resultado ten-
siones y alianzas, que solo son ex-
plicables por la cantidad particular
de cada elemento”®. De hecho, los
Recursos Naturales han sido una de
las causas mas frecuentes de conflic-
to a lo largo de la historia de la hu-
manidad. En la actualidad, existe una
compleja interdependencia global al-
rededor de ellos.

En los altimos 50 afios ha aumentado
la explotacién de los recursos para
sostener el Sistema-Mundo. Michael
Klare demuestra la vinculacién in-
trinseca que se ha gestado en la ac-
tualidad entre los intereses econd-
micos y la seguridad nacional de los
estados!. El tedrico estipula que las
guerras por recursos seran la carac-
teristica especifica de la seguridad
internacional en este siglo, por las
siguientes causas:

¢ Laseguridad estratégica tiene su
foco principal en la variable eco-
némica: ninguna sociedad con
el nivel de desarrollo y estilo de
vida de las potencias puede so-
brevivir sin petrdleo, por lo que
su abastecimiento es vital.

+  Constante crecimiento en la de-
manda de un amplio rango de
recursos naturales.

«  Escenarios de creciente escasez
de recursos claves, particular-

BMichael T., Guerras por los recursos. El futuro
escenario del conflicto global, Barcelona, Edicio-
nes Urano, 2001, pag. 253.

“Ibidem, pag. 23.
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mente, en relacién al crecimien-
to demograficoy a su consecuen-
te presidén sobre la produccién
de alimentos, el acceso al agua y
al desarrollo industrial y tecno-
légico que plantean un peligro
significativo para la paz y esta-
bilidad en muchas regiones del
mundo.

+  Creciente inestabilidad sociopo-
litica en dreas de reservas vitales
de recursos.

+  Proliferacién de disputas de so-
berania y potenciales antagonis-
mos sobre fuentes de recursos.

En la misma direccién, los académi-
cos Nazli Choucri y Robert North'
marcan la estrecha vinculacién entre
el aumento demogrifico y la deman-
da de recursos, la cual se incrementa
cuanto mayor es el nivel tecnoldgi-
co en cuestidn; pues, a medida que
avanza la tecnologia y, por ende, la
necesidad de satisfaccién de los re-
cursos naturales requeridos para
ello, comienzan a proyectarse estra-
tégicamente los intereses estatales
fronteras afuera, incrementando
tensiones y posibilidades de conflic-
to. Sea como fuere, los recursos na-
turales son esenciales para la super-
vivencia de los actores en el sistema
internacional como lo conocemos.

Con todo esto se busca manifestar
cémo el fenémeno del Cambio Cli-
matico integra diversas aristas, des-
de las condiciones meteoroldgicas,
geoldgicas, oceanogréficas; hasta las
culturales y econdémicas, pero mds
importante adn para comprender
el escenario internacional del siglo
XXI, debemos entender que es un
problema geopolitico, pues al tener
el potencial de transformar el siste-
ma planetario, espacial y geografico,
sus efectos afectaran las relaciones
de poder entre los actores.

Nazli CHOUCRI. “Population Resources and
Technology: Political Implications of the Envi-
ronmental Crisis” citado en J. DOUGHERTY y
R. PFALTZGRAFF Teorias en Pugna de las Rela-
ciones Internacionales, Grupo Editor Latinoame-
ricano, New York, 1990, pag. 64.

LA DIMENSION GEOPOLITICA
DEL CAMBIO CLIMATICO
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El Grupo Intergubernamental de Ex-
pertos sobre el Cambio Climatico o
IPCC, cuya misién es evaluar cienti-
ficamente el riesgo y los efectos am-
bientales y socioecondmicos, define
al fenémeno como la modificacién
del clima, debido al proceso de calen-
tamiento global, provocado por la ac-
tividad humana. Declara que el “ca-
lentamiento del sistema climatico es
inequivoco, como es evidente ahora,
por observaciones sobre el aumento
global de la temperatura media en el
aire y en los océanos, la expansién
del derretimiento de nieve y hielo y
el aumento del nivel del mar”.

Por su parte, el Instituto Goddard de
Estudios Espaciales (GISS) de la NASA
establece que 2017 fue el tercer afio
consecutivo en que las temperaturas
fueron maés de 1 °C por encima de los

IPCC (Integuvernmental Panel on Climate
Change) Climate Change 2007: Synthesis Report.
Cambridge, Cambridge University press, 2007,
pag. 30. Disponible en: www.ipcc.ch.
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Fuente: Instituto Goddard de Estudios Espaciales (GISS) de la NASA.

niveles de finales del siglo XIX.

Entre sus efectos negativos!’ ana-
lizaremos —por ser, tal vez, el mas
dramdtico— el aumento del nivel del
mar, producto del derretimiento de
hielos. Se estima que el 71% de la su-
perficie del planeta es agua. Del total,
el 96,5% es salada y se encuentra en
los océanos. El restante 3,5 % es agua
dulce, de la cual un 30% se encuentra
en forma de rios, arroyos, acuiferos
naturales, etc.; y un 70% estd con-
gelada en forma de glaciares, nieve,
capas de hielo, plataformas, perma-
frost®®. A su vez, un 95% se encuen-
tra en tierra, particularmente en las
plataformas de hielo de Groenlandia
y de la Antartida, en donde se calcu-
la que se concentra el 90% de todo el
hielo, es decir el 70% del agua dulce
del planeta. ;Qué pasaria si todo este
hielo se derritiera? Se calcula que el
nivel del mar aumentaria unos 70 m,
lo cual afectarfa a todas las ciudades
costeras del mundo, en donde vive

17 Paul HARRIS, “Climate Change” en Global En-
viromental Politics: Concepts, Theories and Case
Studies. Nueva York, Routledge, 2011, pag. 108.

18 Capa de suelo que se encuentra escarcha-
da o congelada de forma permanente.
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el 50% de la poblacién mundial. De
hecho, solo con un aumento de 10
m, sufririan 630 millones de perso-
nas, un 10% de la poblacién mundial;
con 25 m lo harfan 14 mil millones de
personas, es decir, un 20% del total.

El IPCC, en su ultimo informe, ha
establecido (con méas de 6000 inves-
tigaciones cientificas que asi lo afir-
man y con un 97% de la comunidad
cientifica especializada de acuerdo)
que las actividades humanas desde el
comienzo de la era industrial, han al-
terado el sistema climdtico de la Tie-
rray lo contintian haciendo.

Segun su prospeccién para el siglo
XXI, aunque se adopten politicas
proactivas para mitigar los estragos
del cambio, los efectos negativos de-
bido al continuo calentamiento serdn
incluso mas adversos que los obser-
vados hasta ahora; es por ello que
muchos de los estudiosos del cambio
climético, desde la perspectiva de la
seguridad internacional, lo conside-
ran un “multiplicador de riegos”.

Think tanks como el SIPRI?, el Insti-
tuto de Estudios Estratégicos de Es-
pafa?, tedricos como Homer-Dixon
(1991)% e incluso politicas estraté-
gicas de defensa de Estados como el
Reino Unido®, Francia e incluso los

¥ Publicado el 9 de octubre 2018. Puede
encontrarse en http://report.ipcc.ch/sr15/
pdf/sr15_spm_final.pdf

2El Stockholm International Peace Research Ins-
titute es una ONG especializada entre otros as-
pectos a estudiar los gastos militares alrededor
del mundo.

2!Cuaderno de Estrategia 193 (05/02/2018) “El
cambio climatico y su repercusion en la defensa”.
IEEE.

2Thomas HOMER-DIXON On the threshold:
environmental changes as causes of acute con-
fict, International security, Princeton, Princeton
University Press, 1991.

%Un ejemplo pertinente es el del RUGBIN?, por
ser un Estado relevante en la geopolitica inter-
nacional de los ultimos 5 siglos de historia hu-
mana; su despliegue militar, capacidad logistica
e influencia cientifico tecnoldgica en el Atlantico
Sur y la Peninsula Antdrtica. En su Estrategia de
Seguridad Nacional define el Cambio Climatico
como uno de los mayores desafios a largo pla-
zo para el futuro del planeta, al multiplicar la

EEUU lo consideran en su planifica-
cién estratégica de seguridad nacio-
nal, entendiéndolo como potencial
«catalizador de conflictos o multipli-
cador de amenazas»®.

De la teoria critica existente, se de-
duce que el Cambio Climatico no
solo es causa directa e indirecta de la
emergencia de muchos problemas y
riesgos globales y/o regionales, sino
que también exacerba las situaciones
de inseguridad preexistentes, parti-
cularmente en regiones con Estados
de baja institucionalidad o donde ya
habia conflictos activos de otra na-
turaleza, como ser racial, religiosa,
econdmica, histdrica, etcétera.

Por ello, pensamos que el CC es una
de las fuerzas de cambio mds pode-
rosas de cara al futuro mundial. Es,
ademds, un claro ejemplo de la rela-
cién directa entre el accionar huma-
no y el sistema planetario. Hoy, mas
que nunca en la historia de la civili-
zacién, debe reconocerse el profundo
impacto que la especie sufre, con es-
cenarios que pueden ser desastrosos

para toda la sociedad internacional.

Entre los escenarios presentados por
la teoria critica, est4n:

+ La problemética de la disminu-
cién de recursos debido a la de-
gradacién ambiental, puede ge-
nerar guerras entre naciones y
conflictos internos.

¢ Lapérdida de calidad de vida de-
bida al colapso ecoldgico, puede
forzar migraciones masivas a
grandes escalas y ser desencade-
nante de enfrentamientos terri-
toriales.

+  Aquellos paises en desarrollo,
con baja institucionalizacién y
poca cohesién interna, pueden
verse afectados con dichas situa-
ciones y expandir conflictos e in-
tervenciones.

La siguiente infografia® sintetiza la
relacién del Cambio Climatico en el
area de la seguridad y defensa estra-
tégica:

Aumento del nivel medio del mar.
Mas de 20 cm desde 1870

Aumento significativo

de la concentracion

del CO2 Atmosfeérico.

407 ppm a diciembre de 2017

Acidificacion

de los oceanos.
Hasta un 30% mas
acidos desde la
revolucion industrial

PELIGROS

Reduccion
de los recursos
de agua dulce

Riesgo de cambios
ireversibles en
ecosislemas terrestres
acudticos continentales
Inmersion,

inudacion y erosion

de sistemas costeros

y zonas bajas

inestabilidad internacional, generando presion
sobre los recursos, las migraciones masivas, y su
impacto directo en el comercio, la economia y la
seguridad alimentaria mundial.

2 Paul HARRIS, Op. Cit, pag.116.
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EVIDENCIAS
VULNERABILIDAD

respuesta y adaptacion.

IMPACTOS

Incremento de la
temperatura en Mas de 1°
desde finales del siglo XIX

Propensicn o predisgasicion  ser
alectado negativamente. Comprende uns
variedad de sanceplos y ckmentos que 2076, sio mia
inchayen ls sensibiliad o susceptbilidsd

i daso y s fakta de capacidad de st

- s calido desde que

hay registros. 17 de
los afios mas calidos
registrados ha ocurrido
desde 2001 con

excepcion de 1998

EXPOSICION

" La presencia de persanas; medos de-
subsistencia; especies o ecosistemas,
lunciones, servicios y recursas ambientales.
infrasstiuctuss, o activos ecsnomicos,
socisles o cuburales en lugares y entornos
‘que podrian verse alectados negativamente.

Incremento del nimero
de personas desplazadas
¥ aumento indirecto

del riesgo de conflictos

Agravamiento de los problemas
de salud y aumento
de las enfermedades infecciosas

Seguridad alimentaria.

Impacte negativo en la produccion
de trigo, arroz y maiz en las
regiones tropicales y templadas

 Infograffa tomada del Cuaderno de Estrategia
193 del IEEE (05/02/2018) “El cambio climético
y su repercusion en la defensa”
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AREAS DE RIESGO POR EFECTO
DEL CAMBIO CLIMATICO

En orden de comenzar a esbozar un
mapa conceptual de los efectos mas
claros, siguiendo el trabajo de la teo-
ria disponible, particularmente las
investigaciones y publicaciones del
ya citado SIPRI, podemos enumerar
al menos cuatro formas de riesgos
globales relacionados al Cambio Cli-
matico con sus respectivos desagre-
gados en indicadores:

1. Deterioro en la calidad de vida,
Crisis humanitarias, aumento de
riesgos en poblaciones mds vulnera-
bles y consecuente pérdidas genera-
lizadas de vidas.

« Afecta el acceso a recursos vita-
les. Aumento de la presién sobre
los recursos naturales escasos.

+ Alimentos: creciente falta de se-
guridad alimentaria y asequibi-
lidad de productos basicos por
cambios en los patrones de pro-
duccién agricola.

+ Agua: lago Chad, hambruna y
conflicto exacerbado.

1.1. Desastres naturales: aumento
en los impactos climaticos ex-
tremos.

+ Sequias: Kenia, Etiopia y Somalia:
hambrunas que afectan a 11 mi-
llones de personas.

« Inundaciones: 2018. Sri Lanka.
mas de 600.000 desplazados.

+ Olas de calor o polares.

+ Aumento del nivel del mar e in-
cremento de las mareas: se vol-
verdn mas destructivas y son una
de las consecuencias inexorables
mas importantes del Cambio. Este
proceso continuard aun después
de que se detengan las emisiones
de gases de efecto invernadero

que generan el calentamiento
global. Por ello, son importantes
las medidas de mitigacién de cor-
to plazo, para limitar los riesgos
de aumento del nivel del mar a
largo plazo. Un estudio publicado
en 2018 por la revista Nature afir-
ma que para el afio 2300 el nivel
aumentara entre 70 cm y 1,2 m
si se cumple la meta del acuer-
do de Paris, de limitar el alza de
las temperaturas a 2 °C respecto
a la era preindustrial (para 2020
0 2035 respectivamente, en cada
aumento proyectado) y se supe-
ra el uso de combustibles fésiles.
Segun este andlisis, a ms retraso
peor el escenario futuro.

2. Daflos en infraestructura critica:
2.1. Energia:

+ Obsolescencia de combustibles
fésiles: por agotamiento y acele-
racién del efecto invernadero que
es una de las causas principales
del Calentamiento Global.

¢ Obsolescencia y peligrosidad
de Energia Nuclear: caso Japdn,
Fukushima.

2.2. Transporte: puentes, cana-
les, vias de comunicacién
terrestres.

2.3. Informacién:

+ Afectacién de la red fisica que
permite internet.

« Eyecciones de Masa Coronarias:
afecta campo magnético de la tie-
rra y, con ello, a mas de 1600 Sa-
télites, de los cuales depende hoy
nuestra civilizacién y la electré-
nica.

3. Aumento de flujos migratorios:

* El Consejo noruego para refugia-
dos informé que en 2015 hubo
mas de 19,2 millones de personas
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que huyeron de los desastres aso-
ciados al CC en 113 paises.

« Para 2050% se espera que entre
140 y 200 millones de personas
haradn lo mismo. Por sequia, ma-
las cosechas y aumento del nivel
del mar, desastres naturales, todo
lo cual exacerba conflictos pre-
existentes por motivos econémi-
cos, politicos y religiosos.

4. Resiliencia de los actores inter-
nacionales

+ Capacidad de los Estados de pre-
venir y/o gestionar crisis: se es-
pera un potencial aumento de
estados fallidos.

+ Capacidad de los Estados de reci-
bir refugiados: mayor presién so-
bre Estados potencias globales y
regionales para proporcionar re-
cursos de asistencia humanitaria,
pudiendo limitar esfuerzos inter-
nos en estabilidad y la resiliencia
a largo plazo.

+ Presidn sobre arreglos institucio-
nales internacionales existentes:
caso del STA.

En definitiva, dicho esbozo es un
principio para futuros andlisis en
mayor profundidad del tema. En el
presente articulo, queremos dejar
planteado que el Cambio Climético
no es un riesgo mas, sino que su pro-
pia naturaleza sistémica y de escala
planetaria lo interconecta con una
red de riesgos, de manera que tra-
bajar sobre él nos puede brindar la
oportunidad de solucionar otras pro-
blemadticas.

GEOPOLITICA ANTARTICA EN EL
SIGLO XXI

En la actualidad, hay evidencia sufi-
ciente que demuestra que la peninsu-

*Informe del Instituto para el Medioambiente
y la Seguridad Humana de la Universidad de la
ONU y CARE Internacional, Organizacién In-
ternacional para las Migraciones (OIM), Banco
Mundial.



la antartica y el oeste del continen-
te antartico son una de las regiones
terrdqueas donde més se evidencia
el aumento de la temperatura. En los
ultimos 50 afios, la temperatura su-
perficial del aire invernal aumentd
alli en unos 5 °C; pasa a ser por ello
una de las tres regiones de la Tierra
que se calientan mas que el prome-
dio global y supera casi cinco veces
su promedio.

Todo esto ;tiene implicancias geopo-
liticas? Solo considerando que hacia
el 2030 se espera que el 60% de la po-
blacién mundial habite las grandes
ciudades costeras del planeta, pue-
de observarse con claridad el riesgo
directo del fenémeno. Asi, podemos
vislumbrar el lugar central que ocu-
pa la Antértida respecto a un fené-
meno de alcance planetario, como
es el Cambio Climético, y podemos
proyectar la creciente importancia
que tendra como espacio geopolitico,
por su alto valor estratégico actual, y
el que ganard por presién del mun-
do y del derretimiento de sus hielos
eternos.

ESTUDIO DE CASO: EL REINO
UNIDO DE GRAN BRETANA E IR-
LANDA DEL NORTE (RUGBIN)

Estudiando las politicas estratégicas
de defensa que llevan adelante las
potencias puede encontrarse una te-
matica integrada en la valorizacién
geopolitica que realizan acerca de
su futuro, en el que plantean qué re-
giones quedarian cubiertas de agua
y cudles pueden prevenirse; qué re-
giones emergerdn o se mantendran
fuera del alcance de los cambios, etc.
Asumen la premisa de la existencia
de riesgos derivados del Cambio Cli-
matico y desastres naturales que los
obliga a desarrollar una capacidad de
recuperacidn y respuesta a este tipo
de crisis.

Un ejemplo pertinente es el del RU-
GBIN?, por ser un Estado relevante

¥Véanse National Security Strategy and Strategic
Defence and Security Review (2015) a secure and
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en la geopolitica internacional de
los ultimos cinco siglos de historia
humana, por su despliegue militar,
capacidad logistica e influencia cien-
tifico-tecnoldgica en el Atlantico Sur
y la Peninsula Antartica. En su Estra-
tegia de Seguridad Nacional, definen
al Cambio Climatico como uno de los
mayores desafios a largo plazo para
el futuro del planeta, al multiplicar
la inestabilidad internacional, gene-
rando presién sobre los recursos, las
migraciones masivas, y su impacto
directo en el comercio, la economia
y la seguridad alimentaria mundial.

Asimismo, llevan adelante politicas
de apoyo a nivel global y centran su
esfuerzo diplomadtico y empresarial
en impulsar la accién mundial para
reducir las emisiones a través de po-
liticas nacionales, cooperacién bila-
teral y negociaciones en el marco de
la Convencién Marco de las Naciones
Unidas sobre el Cambio Climatico.
Establece que trabajaran con sus “so-
cios para gestionar las consecuencias
del Cambio Climdtico, incluidos nues-
tros intereses estratégicos, como en
las regiones polares”?,

prosperous United Kingdom. MoD annual report
and accounts 2016 to 2017. Informe anual de
MOD sostenible 2016-2017 y el MoD Sanctuary
Magazine.

% Document of National Security Strategy and
Strategic Defence and Security Review, a secure
and prosperous United Kingdom. UK, 2015, Pag. 65
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Antarctic Ice Loss

Entienden al Cambio Climéatico como
el principal motor de transformacién
de ambos polos, y saben que a me-
dida que los hielos marinos articos®
y antdrticos se retiren, las areas ac-
tualmente inaccesibles “podrian es-
tar abiertas a la explotacién comer-
cial, particularmente las de petréleo

y gas”SO

Acerca de la Antértida, en particular,
afirman que la temperatura aumen-
taria en mas de 2 °C para el afio 2045,
al igual que el mar que incrementara
sus niveles por encima del promedio
mundial. Esperan, para entonces, un
aumento en la precipitacién maxima
promedio anual del 7% (afio de base
1999) Y que, tanto el continente como
sus mares circundantes, sigan per-
diendo hielo a un ritmo acelerado,
contribuyendo al aumento del nivel
del mar con un efecto directo sobre
el resto del planeta. A su vez, estable-

PRespecto al Artico, con investigar los movi-
mientos realizados por los diversos Estados in-
teresados en las Ultimas tres décadas se puede
afirmar, como concluye el economista valencia-
no Antonio Sanchez (2010) que la tension alli
puede ir gradualmente incrementandose por “la
definicion de las fronteras de demarcacion entre
los diversos paises vecinos afectados, agravada
por la pretension de paises alejados geografica-
mente de acceder a los recursos de la zona. En
segundo lugar, los conflictos corresponderan a
como extraer los recursos.”

% Global Strategic Trends. Out to 2045, Strategic
Trends Programme del MoD, 2014, pag. 155.
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cen que es “probable que la deman-
da global de minerales, combustibles
fésiles y fuentes de energia de bajas
emisiones continien aumentando al
menos hasta 2045, proporcionando
un incentivo para operar en areas
previamente no explotadas (...), es
probable que el potencial de su ex-
traccidn en la Antértida, se convierta
en una influencia significativa en la
geopolitica de la regién en las préxi-
mas décadas™! . Por ello, asumen que
ante esta necesidad habrd un aumen-
to gradual de la explotacién del drea
bajo el STA y de ello, posiblemente,
surgiran la comunidad cientifica
mundial y las ONG buscando detener
este tipo de actividad con fines eco-
ndémicos.

A partir de las tendencias y los linea-
mientos establecidos en los princi-
pales documentos estratégicos para
el disefio de su Politica Exterior y
de Defensa, su visién confirma que
entienden improbable (aunque im-
predecible) los conflictos militares
interestatales de gran escala en las
regiones polares. Sin embargo, asu-
men que si es probable que las de-
mandas de recursos incrementen la
presién sobre los arreglos institu-
cionales que actualmente los rigen.
A ello, integran el crecimiento de la
competencia por dichos recursos y
explicitan su temor de que el “Cam-
bio Climatico aumente la frecuencia
de eventos climdticos graves y, po-
tencialmente, por lo tanto, la mayor
necesidad de una respuesta mili-
tar”*2, Estos factores son generadores
de crecientes disputas geopoliticas
entre paises, impulsados a defender
sus intereses nacionales por el ac-
ceso y el control de los recursos y el
aumento de su resiliencia antes los
efectos del Cambio Climatico.

Cabe resaltar que esta problemética
no es estudiada solo por la defensa,
sino que tienen una comisién espe-
cifica llamada Committee on Climate

3! Ibidem, pag. 160.
32 Overseas Territories, The Ministry of Defence
Contribution, 2012, pag. 13.

‘es probable que la demanda
global de minerales, combustibles
fosiles y fuentes de energia de bajas
emisiones continten aumentando al
menos hasta 2045, proporcionando
un incentivo para operar en dreas
previamente no explotadas (...),
es probable que el potencial de
su extraccion en la Antartida,
se convierta en una influencia
significativa en la geopolitica de la
region en las proximas decadas”

Change que evalGa la magnitud de
los riesgos y la urgencia de actuar
en concreto. En la publicacién UK
Climate Change Risk Assessment (2017)
se le da un capitulo entero a la di-
mensién internacional del Cambio
Climatico. Partiendo de la premisa
de que los cambios en el clima global
son crecientes y, al afectar a todo el
mundo, son riesgos inciertos, pero
potencialmente muy importantes en
sus repercusiones al RUGBIN, ya sea
a través del comercio, las cadenas de
suministro, el movimiento de capita-
les y las migraciones masivas, rela-
cionadas con el clima. Deja en claro
que estos cambios “pueden amena-
zar los recursos naturales comparti-
dos y cambiar la ventaja comparativa
entre las naciones, 139 con implica-
ciones para la rivalidad interestatal y
el equilibrio de poder”*; plantea asf
el escenario futuro, como también la
posibilidad de un conflicto interesta-
tal por los recursos naturales escasos.

¥ Committee on Climate Change, UK Climate
Change Risk Assessment, 2017, pag. 3.
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Entre las dimensiones internaciona-
les del cambio climético, afirman que
algunos de sus efectos en el escenario
internacional, seran los siguientes:

*  Aumento en los impactos clima-
ticos extremos.

+  Pérdidas generalizadas de vidas.

+  Crisis humanitarias y aumento
de riesgos en poblaciones mas
vulnerables.

+  Aumento de la presién sobre los
recursos naturales escasos.

+  Creciente falta de seguridad
alimentaria y asequibilidad de
productos bésicos.

+  Cambio en los patrones de pro-
duccién agricola.

«  Potencial aumento de estados
fallidos.

+  Volatilidad de precios interna-
cionales debido a cambios en los
patrones de comercio, interrup-
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cién de cadenas de suministro
y creciente riesgo para la inver-
sidn extranjera.

+  Mayor presién sobre Estados
Preeminentes para propor-
cionar recursos de asistencia
humanitaria, pudiendo limitar
esfuerzos internos en estabili-
dad y la resiliencia a largo plazo.

«  Migraciones masivas dentro del
pais o hacia otras naciones.

Como prueba de la relevancia politi-
ca y la percepcidén interna que exis-
te en el Reino Unido sobre el tema,
el 1° de mayo de 2019 el parlamento
britdnico aprobé una declaracién no
vinculante de Emergencia Climatica,
presentada por el lider del partido la-
borista, Jeremy Corbyn. Esta mocién
no obliga al gobierno, pero declara
en el RU el «estado de emergencia
climatica» por el calentamiento glo-
bal, reconociéndolo como la mayor
amenaza existente en todos los dm-
bitos de la vida, incluida la seguridad
nacional, la economia, el bienestar
social y el medio ambiente.

La mocién tiene claramente un obje-
tivo politico y simbdélico importante,
pues convierte al Estado britdnico
en la primera potencia mundial en
declarar que comprende la necesi-
dad urgente de trabajar con el riesgo
global que representa el Cambio Cli-
matico. Asimismo, segin afirmacio-
nes del mismo Corbyn en la prensa*,
se busca generar un efecto contagio
sobre otros gobiernos mundiales, es-
perando que aumente la accién con-
creta de medidas para adaptarse y
mitigar el problema. Evidencia, nue-
vamente, el cardcter geopolitico del
Cambio Climatico de tomar medidas
gradualmente, aunque estas debe-
rian ser consideradas mds urgentes
por la agenda internacional.

3 Nota de referencia: https://www.abc.es/
sociedad/abci-reino-unido-declara-estado-
emergencia-climatica-calentamiento-
global-201905020136_noticia_amp.html

Cabe recordar, debido a la importan-
cia del tema, que el Reino Unido es,
paradédjicamente, quién liderd la pri-
mera revolucién industrial, proceso
que comenzé con el aumento expo-
nencial de gases de efecto inverna-
dero en nuestro planeta y, por ende,
ha generado el calentamiento global
que nos lleva a experimentar el Cam-
bio Climatico y sus profundos efectos
sobre el sistema planetario.

¢EXISTE UNA SOLUCION A NIVEL
INTERNACIONAL?

Los préximos 12 afios son claves para
controlar el proceso de calentamien-
to global a partir de la reduccién de
emisiones de Gases de Efecto Inver-
nadero en nuestra atmésfera (GEI),
como viene advirtiendo el IPCC en
sus informes desde diciembre de
2007%: “ya no se trata de evitar que el
“problema” suceda, sino de mitigarlo
antes de que se transforme en irre-
versible o que la denominada “retro-
alimentacién positiva” del clima lo
torne inmanejable™s.

Actualmente, el dilema de los go-
biernos mundiales es temporal: se
necesitan medidas drésticas, como
dejar de utilizar combustibles fésiles
para evitar un escenario temible que,
probablemente, no afectara directa-
mente a su electorado actual. Enton-
ces, ;como pueden las organizacio-
nes politicas integrar con decisién
y voluntad los riesgos de seguridad,
relacionados con el clima en su pla-
nificacién y accionar? ;Saben cémo
abordar y trabajar con esta nueva
clase de riesgos? A la fecha, hay una
clara vacilacién internacional para
reconocer y enfrentar con politicas
significativas la problemdtica que
presenta el Cambio Climético para la
Seguridad, debido tanto a su comple-
jidad, como a la incapacidad de los li-
deres politicos mundiales de superar
las formas tradicionales de politica

*Intergovernmental. Panel on Climate Change
(IPCC), Climate Change. The physical science ba-
sis. Cambridge, Cambridge University, 2007.

* ESTENSSORO SAAVEDRA, Op. Cit., pag. 60.
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de corto plazo, para enfocarse en el
esfuerzo de largo plazo y del trabajo
colectivo.

Hasta ahora, algunas politicas que
han presentado un intento de avan-
zar en esta direccién son las siguien-
tes:

+  LaAgenda 2030 para el Desa-
rrollo Sostenible: el 25 de sep-
tiembre de 2015 en el marco
de las Naciones Unidas, sus 193
estados miembros adoptaron los
17 Objetivos de Desarrollo Sos-
tenible (ODS) que deberian guiar
las acciones de la comunidad
internacional hasta el 2030.

+ El Acuerdo de Paris: primer
acuerdo vinculante mundial so-
bre el clima firmado en diciem-
bre de 2015 por 195 paises. Su ob-
jetivo ha sido evitar el escenario
temible estableciendo un plan de
accién que compromete a cada
pais a reducir las emisiones de
gases de efecto invernadero a
cero netos, para asi lograr limi-
tar el aumento de la temperatura
media mundial, por debajo de 2 °C.

¢ Hay quienes aseguran que es
tiempo de que los actores in-
ternacionales de la alta politica,
como el Consejo de Seguridad de
las Naciones Unidas (CSNU), lide-
ren un proceso de atencién real
de la situacién, comenzando por
ponerlo en su agenda principal.
Su mandato no se centra sola-
mente en resolver conflictos, sino
que debe mantener la paz y segu-
ridad en términos mds amplios.
En 2017, el CSNU emitié undnime-
mente la resolucién N° 2349 con-
tra el terrorismo y las violaciones
de los derechos humanos en la
cuenca del lago Chad. En ella, se
reconoce el papel del CC como
agudizador de la inseguridad
humana o de factores, que mul-
tiplican los riesgos alrededor de
la alimentacién y calidad de vida
que dicha regién ya mantiene. Al
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mismo tiempo, se deduce cémo
esta situacién crea las condicio-
nes para que grupos terroristas
puedan reclutar gente para su
causa, en medio de la confusién y
la desesperacidn existentes.

La realidad es que, a solo tres afios
del acuerdo de Paris, las naciones del
mundo no han logrado sostener el
calentamiento global por debajo del
15 °C respecto a la era pre-industrial.
Lo interesante que remarcan exper-
tos del IPCC es que por mds que, téc-
nicamente, es posible conseguirlo, se
lo considera extremadamente impro-
bable por falta de voluntad politica.
(Por qué? Sibien se han logrado cier-
tos avances, pues las emisiones han
aumentado en menor ritmo, el in-
forme técnico final pone en eviden-
cia la necesidad de politicas amplias
y drésticas que realmente limiten el
aumento de las temperaturas.

Entonces, ;qué sucederd en el futu-
ro? La IPCC plantea diversos esce-
narios si el objetivo del 1,5 °C no se
cumple. Las temperaturas ya han au-
mentado 1 °C desde 1900, lo que nos
deja un escaso margen de maniobra.
Si la humanidad lograra reducir sus
emisiones a los niveles del afio 2000,
el planeta se calentard otros 0,6 °C
mas. A priori, ese el objetivo de Paris.
El problema es que emitimos mucho
mas que en el afio 2000. Dadas las
circunstancias, es mas probable que
las temperaturas globales aumenten
entre 1,8 °C y 2,4 °C, suficientes para
desestabilizar miles de ecosistemas
y regiones enteras. La opcién mas
extrema (esto es, si todos los paises
decidieran romper sus compromi-
sos) nos llevarfa a 4 C® mds que en la
actualidad. Medio mundo quedaria
inundado y el otro medio desértico:
solo viviriamos en los polos.

CONCLUSIONES

En el presente articulo, buscamos
demostrar cémo el Cambio Climéatico
se ha transformado en un fenémeno
de gran trascendencia para la geopo-

litica del siglo XXI. Dada la extensa
teoria critica al respecto, se ha lle-
gado a definirlo como el multiplica-
dor de riesgos globales. La suficiente
evidencia cientifica afirma la causa
antropogénica del Cambio Climatico
y su incidencia directa en las valori-
zaciones geopoliticas y, por ende, en
la proyeccién geoestratégica de la
accién de las grandes potencias mun-
diales y regionales, ya sea a través de
politicas exteriores activas que lle-
van en los foros especializados, como
mediante la investigacion cientifica
que se realiza en 4reas estratégicas
de primer orden, como los Polos o los
espacios de alta biodiversidad alre-
dedor del planeta.

Entendemos que desarrollar una li-
nea de investigacién de los riesgos
climéticos en seguridad internacio-
nal desde la disciplina geopolitica es
una herramienta atil para compren-
der la naturaleza del riesgo y poder
establecer propuestas de respuestas
en politicas practicas y adecuadas
a cada caso para abordarlos desde
su adaptacién o de su mitigacién. El
analisis critico acerca de cémo se in-
terrelacionan las dindmicas de Poder
entre los Actores Internacionales, los
cambios en los espacios planetarios
(maritimos y terrestres), la seguri-
dad internacional (acceso a recursos
vitales y energéticos) en el marco
de un cambio ambiental global de
proporciones dificiles de proyectar,
aunque se estan realizando esfuerzos
con modelos informéticos de prime-
ra, en centros de investigacién como
la NASA, el British Antartic Survey,
entre otros.

La situacién, en cualquier caso, es
muy delicada y si a ello le sumamos
todos los riesgos de seguridad y las
consecuencias que trae aparejado el
Cambio Climético podemos tener un
cuadro de situacién del siglo XXI, sa-
biendo que ya no se pueden evitar los
cambios que traen aparejado. Sin em-
bargo, sabemos que existen formas
de prevenir potenciales conflictos
a través de fomentar un verdadero
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desarrollo sostenible: se puede estar
preparados para ser resilientes y dar
una respuesta adecuada a cada tipo
de problemas y desastres, trabajando
en la capacidad de reaccién y recu-
peracion, al tiempo que se reduce y
elimina la emisidn de gases de efecto
invernadero. Para ello se deben desa-
rrollar estrategias globales para que
los actores puedan enfrentar mejor
la creciente inseguridad geopolitica,
aprovechando las oportunidades que
ofrece el desarrollo sostenible y la in-
novacién tecnoldgica.

En definitiva, el escenario interna-
cional actual, bajo la 16gica de la glo-
balizacién que gobierna el Sistema
Mundo, en combinacién con el nivel
de desarrollo de la conciencia ecol4-
gica que ve a la especie humana en su
existencia sobre la Tierra, resume la
tensién entre un modelo tradicional
de hacer las cosas y, probablemente,
perecer en su inercia suicida, o gene-
rar la oportunidad de superar al en-
raizado ‘hombre lobo del hombre” en
la procuracién infinita de recursos
para la supervivencia, y se avance
sobre una cooperacién inteligente
y sostenible, como eje central de los
asuntos en relaciones internaciona-
les.

A nivel internacional, el fenémeno
invita a avanzar sobre un nuevo or-
den mundial que vaya superando la
centralidad de los Estados Nacién
para abrir un juego de politica inter-
nacional mds representativo de la va-
riedad de actores que intervienen. La
posible direccién descentralizada de
un gobierno multilateral es efectivo
y satisfactorio bajo un modelo sus-
tentable de economia global, cien-
tificamente orientada en beneficio
de toda la humanidad presente y de
las generaciones futuras. Para ello
es fundamental comenzar por lograr
acuerdos multilaterales de accidén
climatica que sean efectivos por la
suma de sus esfuerzos individuales
y abra un proceso mds amplio de go-
bernanza ambiental global.
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A nivel de nuestra regién particu-
lar y de nuestra proyeccién hacia la
Antértida, debemos investigar para
comprender en toda su complejidad
la geopolitica del cambio climético,
para poder delinear politicas inter-
nas y exteriores, a la altura de las
necesidades, sin descuidar los es-
pacio biogeograficos que ya tienen
asignado un creciente valor natu-
ral-conservacionista estratégico, ya
que mientras “se mantengan como
ecosistemas naturales pristinos o
poco intervenidos su valor aumenta
en proporcién directa a la agudiza-
cién de la crisis ambiental”¥. Hoy no
se trata de invadir y apropiarse de te-
rritorios, sino de influir directamen-
te sobre su tipo de gestién.

- Articulo con referato.

3 Ibidem.

A nivel de nuestra region particular y de nuestra

proyeccion hacia la Antdrtida, debemos investigar

para comprender en toda su complejidad la

geopolitica del cambio climatico, para poder delinear

politicas internas y exteriores, a la altura de las

necesidades, sin descuidar los espacio biogeogrdficos

que ya tienen asignado un creciente valor natural-

conservacionista estratégico
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RESUMEN

a compra por parte de Turquia
Ldel sistema S-400 ha generado

una nueva crisis entre este go-
bierno y los Estados Unidos, dos so-
cios de la OTAN. La decisién turca se
entiende como una contradiccién
de tipo técnico u operativo, a partir
de las tensiones bilaterales que han
tenido lugar entre ambos Estados a
lo largo de los dltimos cinco afios.
Los vinculos en el 4mbito de la de-
fensa, particularmente, en lo que
concierne a las adquisiciones, no
se relacionan solo con las variables
econdmicas sino, ante todo, con las
variables politicas.

Esta situacién, en un contexto de
competencia entre grandes poten-
cias, ha sido aprovechada por Ru-
sia a través de la venta del sistema
S-400 mediante el cual, aumenta su
presencia en el Mediterrdneo orien-
tal y Medio Oriente como no suce-

dia desde la época de la Guerra Fria.

Si bien Estados Unidos posee la ca-
pacidad de implementar sanciones
econdémicas, el reacomodamiento
que estd teniendo lugar en la re-
gién, requiere de soluciones diplo-
maticas, mas que de imposiciones.

ABSTRACT

The Turkish purchase of the sys-
tem S-400 has generated a new cri-
sis between two NATO member sta-
tes, Turkey and the United States
of America. The Turkish decision
is interpreted as a technical and
operational contradiction, given
the bilateral tensions between the
two countries during the past five
years. The bond between States
when it comes to Defense —particu-
larly with acquisitions- takes into
account economic as well as politi-
cal variables.
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In a context of competitiveness
between great powers, we see Rus-
sia taking advantage of this situa-
tion through the sale of the S-400
system, which has increased its
presence in the Eastern Mediterra-
nean and Middle East, something
not happening since the Cold War.

The United States has the capacity
to implement economic sanctions;
however, the reorganization of the
Region should be achieved by di-
plomatic solutions, rather than im-
positions.

! El presente trabajo forma parte del proyecto de
investigacion UNDEFI “Ensefanzas militares de
la guerra en Siria (2011-2018), particularmente,
aquellas referidas al poder aéreo” (Expediente
N.2303/2018) realizado en el &mbito de la Escue-
la Superior de Guerra Aérea con financiacion de
la Universidad de la Defensa Nacional a través de
la Resolucion rectoral N.° 309/2018.
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El pasado mes de julio ocurrié algo
que pocos crefan posible, un miem-
bro de la OTAN, el segundo ejército
de la Alianza, desde el punto de vis-
ta del numero de hombres, Turquia
compré un moderno sistema an-
tiaéreo de origen ruso, a pesar de
las consecuencias que ello podria
tener no solo, en el aspecto opera-
tivo, sino también, en el estratégico
para esa organizacién de defensa
colectiva.

La crisis sobre la compra de los
S-400 Triumf rusos (SA-21 Growler,
de acuerdo con la nomenclatura
OTAN) habia comenzado a plan-
tearse en 2017, pero pocos crefan
que llegaria a concretarse y, mu-
cho menos, si se tenfa en cuenta la
clarisima oposicién de los Estados
Unidos a esa operacién. El gobierno
de Washington habia adelantado
que, de realizarse la compra, pro-
duciria la salida de Turquia del pro-
grama internacional que desarrolla
el avién F-35 y del cual Turquia era
miembro desde el afio 2002.

Sin embargo, el gobierno del presi-
dente Erdogan lo hizo y lo hizo sin
ahorrar criticas a su socio nortea-
mericano, generando una incerti-
dumbre que podria convertirse en
una crisis de gran magnitud, sobre
todo, por el impacto geopolitico de
la decisién turca.

En este trabajo analizaremos pri-
mero, el estado de las relaciones
entre Turquia y los Estados Unidos
por un lado y, de Turquia y la Fe-
deracién de Rusia por el otro, en el
marco de la politica interna y ex-
terna del gobierno de Ankara.

En segundo lugar, desarrollaremos
las caracteristicas de los sistemas
S-400 y F-35 y cuales son las in-
compatibilidades y dificultades que
pueden generar esta decision turca
para la seguridad internacional de
Medio Oriente, incluyendo los efec-
tos sobre el despliegue de la OTAN

en la regién.

Creemos que la decisién turca se
vincula con la creciente tensién en-
tre Ankara y Washington, desde el
intento de golpe de Estado en julio
de 2016, aprovechado diplomati-
camente por Moscu, para fortale-
cer su presencia en Medio Oriente
y dividir a la OTAN en momentos
en que las relaciones entre Estados
Unidos y Rusia no atraviesan por su
mejor momento.

El estudio de este caso, la venta de
un sistema de armas, podria ayu-
darnos a entender c6mo es insepa-
rable la diplomacia del uso militar
en la accién exterior del Estado.

POLITICA EXTERIOR DE TUR-
QUIA EN EL AMBITO REGIONAL
DEL PARTIDO DE GOBIERNO:
JUSTICIA Y DESARROLLO (AKP)

Con 80 millones de habitantes y
una situacién geopolitica destaca-
da entre Europa y Medio Oriente y
entre el mar Negro y el mar Medi-
terraneo, Turquia es un actor cen-
tral de las relaciones internaciona-
les, incluyendo su membresia en el
Grupo de los 20.

Desde la llegada al poder en 2002
de Recep Tayyip Erdogan, del par-
tido Justicia y Desarrollo (AKP por
sus iniciales en lengua turca), se ha
evidenciado una modificacién sus-
tancial en la politica turca, tanto
a nivel interno como externo. Po-
driamos calificar este cambio como
paulatino, pero de claro abandono
de los principios sobre los que se
organizé la Republica de Turquia.
Desde su establecimiento en 1923,
los fundamentos de su creador,
Mustafa Kemal Atatiirk eran la mo-
dernizacién entendida como secu-
larizacién y occidentalizacién.

Estas ultimas dos décadas han sido
testigos de una mayor influencia
del Islam en la vida social y politi-
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ca turca, y de una mayor actividad
de Ankara en la regién de Medio
Oriente que algunos han calificado
de “neo-otomanismo”?.

Las crisis de Irak (2003) y las de-
nominadas “Primaveras 4rabes” (a
partir de 2011), particularmente la
guerra en Siria, han sido el contex-
to regional en el cual Turquia ha
implementado una politica exte-
rior mucho mads activa hacia esos
Estados limitrofes. Fue, debemos
sefialarlo, el &mbito en el cual las
diferencias con la politica de los Es-
tados Unidos han ido en aumento
hasta llegar a la crisis de estos dias.

Aunque el PKK (Partido de los Tra-
bajadores del Kurdistdn) es consi-
derado una organizacién terrorista
por parte de Turquia y de los Esta-
dos Unidos, Washington ha esta-
blecido lineas de apoyo militar y
politicas a las YPG (Fuerzas de Pro-
teccién Popular) kurdas en el norte
de Siria, mientras que Ankara in-
siste en que esta organizacién y el
PKK son lo mismo. El apoyo nortea-
mericano a las fuerzas kurdas en
Siria ha sido uno de los temas cen-
trales de discusién entre Turquia y
Estados Unidos.

Un capitulo nuevo se abrié en sep-
tiembre de 2015, cuando la Fede-
racién de Rusia decidi6 iniciar una
camparfia militar en apoyo del pre-
sidente sirio Bashar Al Assad, que
ha sido determinante para la victo-
ria de las fuerzas gubernamentales.

Debemos sefialar que a inicios de
esa operacién militar se produjo
uno de los momentos més tensos,
cuando en noviembre de ese afio un
Su-24 ruso fue derribado por dos
F-16 turcos, generando una crisis
diplomatica bilateral. A pesar de las
diferencias, el denominado “Proce-

% Sobre la politica interna y externa de Turquia
bajo el gobierno del APK puede verse: Cagaptay,
Soner, The New Sultan: Erdogan and the Crisis of
Modern Turkey, 1.B.Tauris, 2017.
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so de Astana”, que busca una salida
negociada a la guerra en Siria, ha
estado dirigido por Rusia, Irdn y
Turquia, tres Estados con intereses
claros que suelen ser competitivos
y no exentos de diferencias.

De todas maneras, el punto de in-
flexién en la politica turca ha sido
el intento de golpe de Estado de ju-
lio de 2016. A partir de ese momen-
to, se ha evidenciado un constante
alejamiento entre Estados Unidos y
Turquia en el marco del cual debe-
mos entender la compra del siste-
ma S-400.

RELACIONES TURQUIA - ESTADOS
UNIDOS

Las relaciones entre estos dos
miembros de la OTAN no pasan
por un buen momento y podriamos
afirmar, sin temor a equivocarnos,
que la crisis actual se deriva de una
combinacién de diferentes facto-
res: estructurales (diferencias de
intereses), personales (mala rela-
cién entre Erdogan y Trump) e inje-
rencias extranjeras (utilizacién de
esas diferencias por parte de Rusia
para sus propios intereses).

Lo cierto es que desde el afio 2013
modificaciones en el seno de la po-
litica turca han ido tensando las
relaciones con Estados Unidos. Ese
afo se rompio la alianza que habia
existido durante mas de una dé-
cada, entre el presidente turco y
el lider religioso Fethullah Giilen,
quien habia fundado el Movimiento
Hizmet® , una de las bases de apoyo
de Erdogan y el AKP.

Sin embargo, fue el intento de gol-
pe de Estado del 15 de julio de 2016
lo que significé la ruptura final,
puesto que el gobierno turco acu-
s6 al movimiento Hizmet de estar

3 Sobre este movimiento y su fundador puede
verse: Yavuz, M. Hakan, Toward an Islamic En-
lightenment: The Giilen Movement, Oxford Uni-
versity Press, 2013.

detras del hecho. En este sentido,
y puesto que desde 1999 Giilen vive
en Estados Unidos, Turquia pidié
su extradicién a lo que el gobierno
norteamericano se negd, generan-
do numerosas criticas desde el go-
bierno turco.

Otro punto central de discusién
entre Washington y Ankara se evi-
dencié en agosto de 2016, cuando
fuerzas turcas y milicias apoyadas
por Turquia, ocuparon una regioén
del norte de Siria, que comprende
3460 km? Desde Turquia se esgri-
mieron razones de seguridad, que
llevaron a luchar contra las milicias
kurdas, apoyadas en la guerra siria
por los Estados Unidos. Los dos so-
cios de la OTAN estédn enfrentados
en este tema.

Lo ocurrido en 2016 ha llevado,
paulatinamente, a un alejamiento
entre Turquia y Estados Unidos, y
a un acercamiento entre Turquia
y Rusia, quienes establecieron una
especie de sistema de vasos comu-
nicantes.

Este es el contexto en el que debe-
mos entender la decisidn turca de
adquirir el sistema ruso, como una
forma de oponerse a los Estados
Unidos y disminuir asi, los niveles
de dependencia en lo referido a la
industria de la defensa, a partir de
una real necesidad de proveerse de
un moderno sistema de defensa an-
tiaérea.

INCOMPATIBILIDADES PARA
OPERAR CONJUNTAMENTE EL
F-35Y EL S-400

Turquia firmé un contrato para
adquirir cuatro baterias S-400 (de-
nominadas “divisiones” en la ter-
minologfa rusa) por un valor de
2500 millones de ddlares, en abril
de 2017. Inmediatamente, desde Es-
tados Unidos se indicé que existen
incompatibilidades técnicas entre
el F-35 y el S-400. Esas incompatibi-
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lidades generan, por su parte, im-
plicancias politicas que deben ser
consideradas.

La estrategia turca se ha centrado
en sefialar que, para los socios de
la OTAN no habria ningtin impacto,
si el gobierno de Ankara compraba
los sistemas rusos. En ese sentido,
se indicé que Grecia y Eslovaquia
tenfan sistemas antiaéreos rusos
S-300 en sus arsenales (los de Gre-
cia fueron comprados originaria-
mente por Chipre, mientras que los
de Eslovaquia provienen de la épo-
ca soviética) sin que ello pusiese en
peligro las capacidades de la OTAN.
Para los Estados Unidos, el proble-
ma central se deriva al operar el
F-35 junto con el sistema ruso, de
ahi que los casos griego y eslovaco
no sean relevantes. Para ellos, no
existe ninguna posibilidad de per-
mitir que un pais opere, al mismo
tiempo, los dos sistemas.

Diversos informes técnicos recono-
cen que existen claras incompatibi-
lidades. Si bien, la capacidad furtiva
de los F-35 es una de sus principales
ventajas, lo cierto es que a grandes
distancias los radares que operan
en bandas de baja frecuencia pue-
den captarlos, pero sin la resolu-
cién como para sefialarlas como
blanco (target lock). A cortas distan-
cias, los sensores infrarrojos, elec-
tro-6pticos y electromagnéticos
tienen la facultad de identificarlos
y los radares de alta frecuencia de-
tentan sefialarlas como blanco. Se
ha dicho que, las contra medidas
electrénicas del F-35 pueden evi-
tar ese problema, al identificar las
emisiones activas de los radares
de adquisicién de blancos. Aunque
también es cierto que, el operador
de sistemas de defensa antiaéreas
tiene la capacidad de mantener
esos radares apagados, hasta que
el avidn se encuentre al alcance de
sus baterfas y en esos momentos
iniciarlo, limitando las posibilida-
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des de contra medidas por parte del
piloto, como se hizo en la guerra de
Kosovo en 1999, cuando las baterias
serbias derribaron un avién furtivo
F-117*.

Un pais que opere los S-400 y los
F-35 podria determinar con detalle
en qué momento el avién apare-
ce en el radar de la adquisicién de
blanco, conformando con el tiempo
una especie de “biblioteca” que, le
permitiria mejorar la efectividad
de sus defensas al adaptarlas al
F-35.

También, existe la posibilidad de
que una vez que la forma del radar
(waveform) del F-35 haya sido iden-
tificado, se pueden generar sefiales
ficticias de F-35 para enmascarar
aviones enemigos e impedir que
los sistemas IFF de la OTAN puedan
realmente realizar su trabajo.

Otro problema es el derivado del
proyecto del Ministerio de Defensa
de Turquia de que sus F-35 serdn
integrados a la red de transmisién
de datos de su Fuerza Aérea, cono-
cida como HvBS® . Si a la misma red
se integran los S-400, existe la pre-
ocupacién de que un sistema ruso
pueda obtener acceso a los datos e,
indirectamente, a las capacidades
de los sensores del F-35 que se ali-
mentan con la informacién regis-
trada en la red.

Los S-400 podrian recabar datos so-
bre los equipos IFF, los nuevos sis-
temas furtivos de intercambio de
informacién (Multifunction Advan-
ced Data Link - MADL) que usa el

* Sebastien Roblin, “America’s Big Fear: Turkey
Mixing F-35s and Russia’s S-400 Air Defense
System, The National Interest, 7 de julio de 2018,
disponible en: https://nationalinterest.org/blog/
buzz/americas-big-fear-turkey-mixing-f-35s-
and-russias-s-400-air-defense-system-25152

® Bekdil, Burak, “Turkey wants to link F-35 jets to
its Air Force network”, Defense News, 9 de enero
de 2018, disponible en: https://www.defense-
news.com/air/2018/01/09/turkey-wants-to-link-
f-35-jets-to-its-air-force-network/

F-35 y los cédigos de encriptado del
Link 16°, utilizados por los aviones
y barcos de la OTAN’ .

A pesar de los problemas, que des-
de hace tiempo, se han sefnalado so-
bre el cerebro electrénico del F-35,
el Autonomic Logistics Information
System (ALIS)® , también se ha indi-
cado un inconveniente adicional,
ya que la informacién que se com-
parte podria ser muy sensible®, to-
mando en cuenta la capacidad del
F-35 de captar sefales, clasificarlas,
geolocalizarlas y ponerlas a dispo-
sicién del piloto y de los centros de
comando y de control. La voluntad
turca de generar un software con
un gran componente local no ha
sido considerada viable por los Es-
tados Unidos. Hasta el momento, la
Lockheed Martin solo le ha permiti-
do alsrael™ contar con un software
propio de descarga de informacién
y mantenimiento.

¢ Northrop Grumman, Understanding voice and
data link networking: Northrop Grumman’s
guide to secure tactical data links, diciembre
de 2014, disponible en: http://www.northrop-
grumman.com/capabilities/datalinkprocessin-
gandmanagement/documents/understanding_
voice+data_link_networking.pdf

7 Kyle Rempfer, “Here’s how F-35 technology
would be compromised if Turkey also had the
S-400 anti-aircraft system”, Air Force Times,
5 de abril de 2019, disponible en: https://
www.airforcetimes.com/news/your-mili-
tary/2019/04/05/heres-how-f-35-technology-
would-be-compromised-if-turkey-also-had-the-
s-400-anti-aircraft-system/

8 Tyler Rogoway, “Could the F-35 Become the
Biggest Electronic Intelligence Collection System
Ever Devised?”, The war zone, 6 de julio de 2016,
disponible en: https://www.thedrive.com/the-
war-zone/4291/could-the-f-35-become-the-big-
gest-electronic-intelligence-collection-sys-
tem-ever-devised

? Joseph Trevithick, “Turkey Wants to Link Its
F-35 Computer Brains to Networks That Will In-
clude Russian Systems”, The war zone, 15 de ene-
ro de 2018, disponible en: https://www.thedrive.
com/the-war-zone/17687/turkey-wants-to-link-
its-f-35-computer-brains-to-networks-that-will-
include-russian-systems

10 Joseph Trevithick, , “Israel Is Getting A Single
F-35 Test Jet Unlike Any Other”, The war zone,
25 de mayo de 2017, disponible en: https://www.
thedrive.com/the-war-zone/10665/israel-is-get-
ting-a-single-f-35-test-jet-unlike-any-other
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Todos los puntos sefialados indican
que, aun tomando las medidas mds
exigentes en cuanto a la seguridad
de transmisién de los datos, los
riesgos para los otros socios de la
OTAN y los distintos operadores de
F-35 son considerables.

Como eco de esas preocupaciones,
Turquia afirmé que sus S-400 seran
incluidos en un sistema de defensa
nacional turco, sin conexién con
los sistemas operados por la OTAN.
También, planted la posibilidad de
separar geograficamente ambos
sistemas: los S-400 para proteger
Estambul y Ankara y desplegar los
F-35 en la provincia de Malatya (al
sudeste del pafs), o avanzar con la
compra de los S-400 para transfe-
rirlos a otro pais (se han mencio-
nado como destinos Azerbaiyan,
Qatar o India)'. Ninguna de estas
posibilidades fue aceptada por
Washington al considerarlas insufi-
cientes a la hora de superar los pro-
blemas que se han sefialado.

La incompatibilidad existente no
significa desconocer la necesidad
turca de contar con un sistema de
defensa antiaéreo moderno en un
contexto regional muy problemati-
co. En 2013, la OTAN desplegd sis-
temas Patriot (operados por Estados
Unidos, Alemania y Holanda) en la
frontera entre Turquia y Siria, para
retirarlos dos afios después ante
la inexistencia de reales amenazas
misilisticas.

Al considerar las responsabilida-
des en el marco de la OTAN, Espafia
desplegé baterias Patriot en junio
de 2015 en la provincia de Adana,
mientras que Italia en julio de 2016
hizo lo propio, con sus sistemas
SAMP/T en la provincia de Kahra-
manmaras.

! Miiderrisoglu, Okan, “S 400 diplomacy ...
threats of the United States!”, Sabah, 16 de abril
de 2019, disponible en https://www.sabah.com.
tr/yazarlar/muderrisoglu/2019/04/16/s-400-di-
plomasisi-abdnin-tehditleri
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Para Turquia, contar con un sistema
de defensa de gran altitud y largo
alcance, como el S-400, representa
satisfacer una necesidad para sus
fuerzas armadas. En 2006 se inici6
el proyecto T-LORAMIDS (Turkish
Long-Range Air and Missile De-
fence System). Todavia, esto no ha
producido resultados que puedan
ser integrados a las capacidades
turcas. Es por eso que el gobierno
turco ha estado considerando op-
ciones de compra. De acuerdo con
los especialistas turcos, las ventajas
del S-400 son claras, frente a los sis-
temas similares de Estados Unidos
(Patriot PAC-3 MSE), de China (HQ-
9) o, el italo-francés (SAMP/T)"2.

Entre la oferta norteamericana de
cuatro baterfas Patriot y ochenta
misiles por un valor de 3500 millo-
nes de ddlares y la rusa de S-400, el
punto central de la conveniencia
no solo ha sido la efectividad del
sistema, sino la disposicién rusa
por transferir tecnologia y copro-
ducir algunos de los componentes,
segun fuentes turcas.

Desde el punto de vista de Turquia,
existe una clara necesidad por con-
tar con sistemas de defensa antiaé-
rea. En 2016 se inici6 el proyecto
GUMS (Enhanced Long-Range Area
Air and Missile Defense System)
orientado a desarrollar un siste-
ma basado en tecnologia local (se
ha conformado un consorcio entre
las empresas Aselsan, Roketsan y
la Fundacién Tubitak Sage) con la
cooperacién del consorcio fran-
co-italiano Eurosam®, aunque no
estard operativo, antes de cuatro o

12 Abdullah Kegvelioglu, et al., Turkey’s Procure-
ment of the S-400 System: An Explainer, TRT
World Research Centre, Estambul, Agosto de
2019.

13 Metin Gurcan, , “Despite European protection
offers, Turkey still wants S-400!, Al Monitor, 19
de junio de 2019, disponible en: https://www.
al-monitor.com/pulse/originals/2019/06/tur-
key-russia-s400-can-european-missiles-help-an-
kara.html

cinco afios si es que resulta exitoso.

Asi, Turquia justifica, desde ese
punto de vista, la adquisicién a Ru-
sia por no tener desarrollada la tec-
nologia propia, antes de los cinco
afios y por no confiar en los siste-
mas de los Estados Unidos.

En el caso turco, a la falta de con-
fianza en los Estados Unidos se le
agregan las posibilidades ofrecidas
por Rusia de transferir tecnologia,
algo de central importancia en
todo proceso de adquisicién, que
tiende a disminuir la dependencia
entre comprador y vendedor. Sin
incluir la transferencia de tecno-
logia, las adquisiciones elevan los
niveles de subordinacién.

RELACIONES TURQUIA - RUSIA

Desde el punto de vista histérico,
las relaciones entre Ankara y Mos-
cu a lo largo de los ultimos siglos
han sido de oposicién, mas que de
colaboracién. Desde la expansién
rusa en el mar Negro y el apoyo a
los movimientos de liberacién del
Imperio Otomano, pasando por la
participacion en alianzas opuestas
durante la Primera Guerra Mun-

e

dial y el ingreso de Turquia a la
OTAN, durante la guerra fria. El
nuevo escenario internacional,
particularmente, desde la llegada
del partido AKP al poder, aunque
ha priorizado un entendimiento
con Moscd, la agenda bilateral no
ha estado exenta de diferencias,
incluyendo temas tan sensibles
para Turquia, como el futuro de
Siria.

La relacién ruso-turca, luego de la
crisis de 2015 - 2016 por el derribo
del avidn ruso en territorio turco,
en noviembre de 2015 y el asesina-
to del embajador ruso en Ankara,
Andrey Karlov, en diciembre de
2016, ha logrado superar ese mo-
mento de gran tensién.

La diplomacia presidencial ha sido
el medio utilizado con mayor in-
tensidad, a través de Erdogan, en
numerosas reuniones con Putin
(multilaterales y bilaterales) y con-
versaciones telefénicas.

La agenda ruso-turca est4 confor-
mada por temas tan relevantes
como la construccién de la primera
central nuclear turca de Akkuyu,
con tecnologia rusa, que serd com-
pletada para 2023, cuando se cele-

s
~Fuente: Kremlin.ru

- Viadimir Putin'y'Recep Tayyip E
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bre el primer centenario de la fun-
dacién de la Reptiblica de Turquia.
Se ha hablado de la posibilidad de
permitir una instalacién rusa en
una parte del puerto de esa locali-
dad (Biiyiikeceli) de la provincia de
Mersin, lo que le daria a Rusia una
presencia extra en el mar Medite-
rraneo. A solo 230 km de la base de
Incirlik que es utilizada por fuerzas
de la OTAN.

Otro tema central es el gasoduc-
to TurkStream' que llevara el gas
ruso a Turquia a través del mar Ne-
gro. La dependencia energética de
Rusia, por parte de Turquia, es un
elemento central que no debe sos-
layarse: el 60% de la electricidad
turca es producida a partir del gas
importado de Rusia.

Finalmente, por citar tan solo los
temas mas relevantes, estd la situa-
cién en Siria donde los gobiernos
turco y ruso junto con el iran{ estdn
vinculados en una compleja trama
de intereses, complementarios y
opuestos a la vez.

En este contexto, la decisién turca
de comprar los sistemas S-400 pue-
de entenderse, por una parte, como
una clara voluntad de acercarse a
Rusia y, por otra, como respuesta
del gobierno de Erdogan a Washin-
gton, atendiendo a sus propios in-
tereses.

En este sentido, Rusia ha aprove-
chado diplométicamente la situa-
cién, generando una crisis en el
seno de la OTAN y fortaleciendo su
vinculacién con uno de los Estados
que conformaron, durante los udlti-
mos setenta afios, parte del cordén
de seguridad anti-ruso; un cambio
geopolitico fundamental que no
debe ser soslayado.

4 Marc Pierini, “Russia’s Gas Strategy Gets Help
From Turkey”, Carnegie Europe, 3 de diciembre
de 2018, disponible en: https://carnegieeurope.
eu/strategiceurope/77855

La entrega de los sistemas, por
parte de Rusia, ha estado llena de
simbolismos politicos: comenzé el
12 de julio (tres dias antes de la fe-
cha del intento de golpe de Estado
de 2016); se realizé por aire, cuan-
do hubiera sido mucho mas econé-
mico hacerlo por via maritima. A
su vez, se hizo de manera publica,
transmitiéndose por TV nacional
turca y los sistemas llegaron a la
base aérea Murted (antes llamada
“Akinci”), cerca de Ankara, des-
de donde despegaron los F-16 que
bombardearon el parlamento y la
central de policia®® .

La entrega de los S-400 ha servido
para considerar el futuro de las re-
laciones entre Ankara y Estambul.
En el 4mbito estrictamente militar,
se ha senalado que Turquia podria
participar de la produccién de la
nueva generacion de sistemas an-
ti-misilisticos rusos: los $-500% . O
comprar el avién ruso de quinta
generacién Su-57, puesto que la fu-
tura superioridad aérea turca, estd
comprometida sin los F-35 y una
flota compuesta principalmente
por F-16 que, en un escenario de
sanciones por parte de los Estados
Unidos, verian comprometidas sus
actualizaciones y mantenimiento.

Si la compra de los aviones rusos
se concreta, serfa una gran venta-
ja para Rusia que aun no ha podido
encontrar mercados externos para
su proyecto y se halla con limita-
ciones importantes de financiacién
interna.

15 Kadri Gursel, “How 2016 coup attempt led
Turkey to buy Russian air defenses”, Al Monitor,
3 de agosto de 2019, disponible en: https://www.
al-monitor.com/pulse/originals/2019/08/turkey-
united-states-russia-coup-attempt-led-s400-
deal.html

16 Sebastien Roblin, “This NATO Country Might
Buy Russia’s Stealth Fighter and S-400 System’,
The National Interest, 8 de junio de 2019, di-
sponible en: https://nationalinterest.org/blog/
buzz/nato-country-might-buy-russias-stealth-
fighter-and-s-400-system-61527
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IMPLICANCIAS PARA LOS
ACTORES INVOLUCRADOS Y
PARA LA REGION

Tal como lo hemos sefialado, desde
el punto de vista técnico, existen
numerosas incompatibilidades que
hacen que la decisién norteame-
ricana de no permitir la exporta-
cién del F-35 a Turquia y excluir a
empresas turcas del proyecto que
estén ampliamente justificadas.
Ahora bien, ;jcudles son las conse-
cuencias de tal decisién no solo a
nivel operativo, sino a nivel estra-
tégico en Medio Oriente?

En primer lugar, se ha suspendido
la participacién de Turquia en el
programa F-35. Turquia tenia pre-
visto adquirir 117 F-35 y ya ha in-
vertido 1250 millones de ddlares en
el programa. Oficialmente, recibié
los primeros cuatro F-35 el 21 de
junio de 2018, aunque ellos estdn
en suelo norteamericano hasta que
se complete el entrenamiento de
los instructores, pilotos y técnicos.

Los cuatro pilotos turcos que esta-
ban entrenandose en la base de la
fuerza aérea Luke (Arizona) han
visto interrumpido su formacidn,
lo mismo que los 38 técnicos que
estaban realizando su capacitacién
en la base de la Fuerza Aérea Eglin
(Florida) a partir del 31 de julio.
Hasta el momento, solo dos pilotos
turcos han finalizado el entrena-
miento, mientras se esperaba que
34 lo iniciaran en la segunda parte
de 2019%7,

Las ocho empresas turcas que eran
responsables de la fabricacién de
937 piezas del F-35 serdn apartadas
del programa y su fabricacién, asig-
nada a otras empresas de acuerdo

'7 Valerie Insinna, “Turkish suppliers to be elim-
inated from F-35 program in 2020" Defense
News, 7 de junio de 2019, disponible en: https://
www.defensenews.com/air/2019/06/07/turkish-
suppliers-to-be-eliminated-from-f-35-program-
in-2020/
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con la decisién que deben tomar los
contratistas del programa, lidera-
dos por Lockheed Martin y Pratt &
Whitney*. Esa reasignacién de fun-
ciones tendria un impacto directo,
en la capacidad del consorcio de
entregar entre 50 y 75 aviones, en
los plazos establecidos, generando-
se un retraso que impactaria nega-
tivamente en las capacidades ope-
rativas de ese sistema.

Otras empresas deberan comenzar
a producir las partes que ahora fa-
bricaron las empresas turcas como
Turkish Aerospace Industries (TAI),
Alp Aviation, Ayesas, Fokker Elmo
Turkey (en Izmir), Havelsan, Kale
Aerospace, Roketsan, Tubitak Sage
y Tusas Engine Industries. Se esti-
ma que las empresas turcas obten-
drian unos 12000 millones de ddla-
res, a lo largo de todo el programa
de los F-35 por su trabajo. Esas son
las pérdidas estrictamente econé-
micas que seran mayores, si se con-
sideran las derivadas de la capaci-
tacion y el impacto indirecto en la
economia turca.

También, deberia proyectarse un

nuevo centro regional de mante-

nimiento de las turbinas del avidn,
7 .

que hasta ahora estarfa situado en

Turquia.

Turquia, mas alla del F-35, veria
muy comprometida su capacidad
de mantenimiento de los sistemas
de armas de origen norteamericano
que estdn operando como los F-16
y los helicépteros Chinook y Black
Hawk. Més atn, se detendrian las
exportaciones turcas que depen-
den de licencias norteamericanas,
como el helicéptero de ataque T129
que construye TAI y que 30 de ellos
estan en proceso de exportacién a
Pakistan.

Estados Unidos puede ejercer pre-

'8 Web official del Proyecto F-35, disponible en:
https://www.f35.com/global/participation/tur-
key-industrial-participation

sién en varios ambitos del siste-
ma de defensa. Asi, el director del
proyecto F-35 en el Pentdgono, vi-
cealmirante Mathias Winter dijo al
congreso el pasado 4 de abril que se
analizaba expandir la venta de esos
aviones a Espafia, Rumania, Polo-
nia, Singapur y Grecia. Si asf fuera,
el equilibrio en las fuerzas aéreas
greco-turcas se romperia a favor de
Atenas’ . Es un tema central ya que
mas alla de las diferencias histéri-
cas entre Grecia y Turquia, el des-
cubrimiento de yacimientos gasife-
ros en el Mediterrdneo oriental, ha
reavivado las tensiones de la zona.

También se deberian considerar los
problemas derivados de operar el
F-35 desde la base turca de Incir-
lik, lo que seria complicado, por los
riesgos involucrados, si un sistema
S-400 estuviera funcionando en el
4rea, tal como lo hemos menciona-
do. Se estima que el alcance efecti-
vo del S-400 es de 250 km.

En meses anteriores, se ha pensa-
do que suspender eventualmente
el acceso de la OTAN a la base aé-
rea de Incirlik en territorio turco,
podria ser uno de los puntos donde
Turquia podria ejercer presién (re-
cordemos que alli hay al menos 50
bombas nucleares B61 norteame-
ricanas). O incluso, la instalacién
del radar que funciona en Kurecik
(en la provincia de Malatya) y que
forma parte del sistema de Defensa
Misilistica de la OTAN. Sin embar-
go, no solo es discutible la utilidad
de tales decisiones, sino la posibili-
dad de ser reubicadas en otro pais
con relativa facilidad.

En definitiva, las empresas tur-
cas perderdn millones de délares,
Turquia no contara con un avién

! Kadri Giirsel, “How Ankara’s anti-West atti-
tude plays into Western hands”, Al Monitor, 18
de abril de 2019, disponible en: https://www.
al-monitor.com/pulse/originals/2019/04/tur-
key-russia-ankara-anti-west-attitude-plays-in-
to-hands.html
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de quinta generacién y podria su-
frir las consecuencias de sanciones
derivadas de la aplicacién del Coun-
tering America’s Adversaries Through
Sanctions Act (CAATSA)X.

Estados Unidos
puede ejercer presion
en varios dmbitos del

sistema de defensa.
Asi, el director del
proyecto F-35

en el Pentdgono,
vicealmirante
Mathias Winter dijo
al congreso el pasado
4 de abril que se
analizaba expandir la
venta de esos aviones
a Espana, Rumania,
Polonia, Singapury
Grecia.

Hasta el momento (agosto de 2019),
el gobierno estadounidense no ha
implementado sanciones a Tur-
quia. Es en el aspecto econdémico
comercial donde Turquia tiene su
punto mas débil, debido a la crisis
en la que se encuentra. Pero seria
un error considerar que una politi-
ca exterior, centrada en la bisque-
da del interés nacional de un Estado
como Turquia, pueda modificarse
a partir de presiones econdmicas.

2 Estados Unidos, Cdmara de Representantes,
Congreso 115° (2017-2018), H.R.3364 - Coun-
tering America’s Adversaries Through Sanctions
Act, disponible en: https://www.congress.gov/
bill/115th-congress/house-bill/3364/text
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Ahi podemos ver cémo la puerta
que ha dejado abierta el presiden-
te Trump resulta muy interesante.
La politica de Erdogan es proturca,
no prorrusa; es una oportunidad
riesgosa, por cierto, que ha aprove-
chado para significar su oposicién
a los Estados Unidos. De todas ma-
neras, las dreas de cooperacién son
muchas y, posiblemente, se pueda
encontrar una salida si el principal
objetivo turco es el de ser tratado
como una potencia regional reco-
nocida por Estados Unidos. A largo
plazo, hay mas 4reas potenciales
de cooperacién entre Turquia y Es-
tados Unidos que entre Turquia y
Rusia.

CONSIDERACIONES FINALES

En una era de competencia entre
grandes potencias, como en la que
nos encontramos, hay dos puntos
que merecen ser considerados.

En primer lugar, la forma en la que
Rusia esta utilizando los elementos
de poder con que cuenta, para for-
talecer su posicién en Medio Orien-
te: Irdn y Siria, claramente, estan
del lado ruso; Egipto y Turquia son
tentados en los campos de la de-
fensa y la cooperacién econémica;
mientras que Israel y Arabia Saudi-
ta ya no pueden ser considerados
como paises, y sus relaciones con
Moscu tienen un lugar secundario.
Si a esto le agregamos los intentos
de mediacién en los conflictos de
Yemen y Libia tendriamos una ima-
gen completa de la presencia rusa
en la regién. Todo este despliegue,
no exento de limitaciones, por cier-
to, hubiera sido impensable hace
diez afios. El sistema internacional
cambia de manera muy rapida en
el siglo XXI, mientras que los pro-
cesos de adquisicién y compra, por
las limitaciones técnicas inheren-
tes, se hacen a una velocidad me-
nor. Esa contradiccién complejiza
los andlisis que deben realizarse a

la hora de establecer esquemas de
vinculacién en el dmbito de la de-
fensa.

El caso que nos ocupa es un ejemplo
claro, pensemos que en el afio 2002
Turquia decidié sumarse al proyec-
to F-35 y hoy, luego de la invasién
de Irak en 2003, del inicio de la Pri-
maveras Arabe y de la guerra en
Siria en 2011, el contexto politico
y de seguridad es diametralmente
opuesto.

Las rapidas modificaciones en el
sistema internacional impactan
en los proyectos de defensa que
tienen horizontes temporales mds
extensos. De ahi la necesidad de un
seguimiento constante de los desa-
rrollos que tienen lugar.

El segundo elemento que debemos
considerar es que la posicién pos-
unipolar de los Estados Unidos en
Medio Oriente que representa un
gran desafio ya que, aunque con-
tando con muchas herramientas de
poder duro (poder militar y econé-
mico) requerira de la utilizacién in-
tensiva de sus medios diplomaticos
para lograr sus objetivos.

La administracién norteamerica-
na es consciente de que tiene mu-
cho que perder si no se encuentra
una solucién diplomatica aceptable
para ambas partes, no hay lugar
para una imposicién. Estados Uni-
dos no puede, al mismo tiempo,
mantener alejados y sancionados a
los tres paises mas poblados de la
region: Iran, Turquia y Egipto.

En ese contexto de competencia,
entre grandes potencias y reaco-
modamientos de los sistemas de
alianzas, los Estados se mueven so-
bre la base de consideraciones de-
rivadas del interés nacional, y utili-
zan sus capacidades en el dmbito de
la defensa, con el fin de favorecer
su posicién. Ese es el mundo en el
que vivimos, lo demds son anteoje-
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ras ideoldgicas que no nos permi-
ten ver la realidad total, sino una
parte de ella.

La administracion
norteamericana
es consciente de
que tiene mucho
que perder si no

se encuentra
una solucion
diplomatica
aceptable para
ambas partes, no
hay lugar para una
imposicion.

- Articulo con referato.

Paulo Botta: Investigador de la Escuela Superior de
Guerra Aérea y de la Escuela Superior de Guerra Con-
junta. Profesor pro-titular de la Pontificia Universidad
Catdlica Argentina. Doctor y Diploma de Estudios
Avanzados por la Universidad Complutense de Madrid
(Esparia), Licenciado en Relaciones Internacionales por

la Universidad Catélica de Cérdoba.
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RESUMEN

1 propésito de este documento
Ees realizar un andlisis sobre la
ciberseguridad aplicada a la ae-
ronavegabilidad militar tanto en ae-
ronaves tripuladas, como en sistemas

de aeronaves tripuladas a distancia y
auténomas.

Para este propdsito se estudiard el
estado del arte de la normativa en ci-

berseguridad y ciberseguridad de la
aeronavegabilidad tanto civil como
militar, en Argentina, asi como de
las vulnerabilidades de los sistemas
de tecnologia de informacién de las
aeronaves.

Luego, se analizard la experiencia
comparada en organismos interna-
cionales y de distintos Estados con
respecto a la temdtica.
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Finalmente, se extraerdn conside-
raciones finales, concluyendo con
una propuesta de politicas para im-
plementar en Argentina. Dentro de
estas ultimas, se encuentra la elabo-
racién de un Plan Nacional de Ciber-
seguridad para la Aeronavegabilidad.

ABSTRACT

The purpose of this document is
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to analyze cybersecurity applied
to military airworthiness, on
manned aircraft and unmanned or
autonomous aircraft systems.

In order to do so, the state of the
art of cybersecurity regulations
and airworthiness cybersecurity
in Argentina will be studied, both
civilian and military, as well as
the vulnerabilities of the aircraft
information technology systems.

Then, we will analyze the comparison
of the experiences on the topic of
international entities and States.

This article will finally arrive to
conclusions and a proposal of policies
to implement in Argentina. Among
these, you will find the proposal
to elaborate an  Airworthiness
Cybersecurity National Plan.

CIBERSEGURIDAD APLICADA A
LA AERONAVEGABILIDAD
PROPUESTA PARA ARGENTINA

El uso de tecnologias de la informa-
cién (TI) en las aeronaves mejora
sensiblemente la seguridad de la
aviacién, aunque también, irénica-
mente, genera preocupaciones ya
que estos sistemas plantean el po-
tencial para crear una amenaza de
ciberseguridad que podria disminuir
los niveles de la seguridad operacio-
nal.

Durante las udltimas dos décadas, el
disefio de los sistemas de las aero-
naves ha evolucionado para cumplir
con las crecientes necesidades de efi-
ciencia y confiabilidad, lo cual ha de-
rivado en sistemas electrénicos cada
vez més interconectados. Esto llevd
a que las generaciones actuales de
aeronaves integren tecnologias que
dependen cada vez mas de multiples
caminos de conectividad, tanto in-
ternos como externos, transmitien-
do gran cantidad de informacién con

diferentes redes en todo el mundo, a
través de multiples canales de comu-
nicaciones, vigilancia y navegacidn,
y cada uno de ellos con diferentes
grados de seguridad, por lo cual, los
ataques cibernéticos plantean una
amenaza constante.

El propédsito de este documento es
realizar un andlisis de cémo puede
verse afectada la aeronavegabilidad,
tanto en aeronaves tripuladas, como
en sistemas de aeronaves tripuladas
a distancia, al utilizar sistemas de
tecnologfas de la informacién (TT)
que pueden ser vulnerados por ata-
ques cibernéticos intencionales y
maliciosos.

Cabe aclarar que en el presente tra-
bajo se entiende el concepto de aero-
navegabilidad como la aptitud técni-
ca que debe tener una aeronave para
volar en condiciones de operacién
segura, de acuerdo a los estandares
con que fue certificada.

Para este propésito se estudiard el
estado del arte en ciberseguridad
aplicada a la aeronavegabilidad en
Argentina, asi como las vulnerabili-
dades de los sistemas de tecnologia
de informacién de las aeronaves.

Luego, se analizard la experiencia
comparada en organismos interna-
cionales de distintos paises con res-
pecto a la tematica.

Finalmente, se extraerdn considera-
ciones finales, concluyendo con una
propuesta de politicas para imple-
mentar en Argentina. Dentro de es-
tas ultimas, se encuentra la creacién
de organismos que impulsan la tem4-
tica e incorporacién de funciones en
las ya existentes, con la actualizacién
de normativa, procedimientos y ma-
nuales, y la elaboracién de un Plan
Nacional de Ciberseguridad para la
Aeronavegabilidad.

33

MARCO NORMATIVO

MARCO LEGAL ARGENTINO DE
AERONAVEGABILIDAD

En el afio 2007 se aprobd por primera
vez en Argentina el Reglamento de
Aeronavegabilidad Militar (RAM).
Su confeccién fue impulsada por el
Ministerio de Defensa con la premi-
sa de ser andlogo a las normativas de
aviacion civil vigentes y respetando
las particularidades del instrumento
militar.

En el 4mbito militar, la aeronavega-
bilidad tiene el objetivo de mitigar
riesgos y asegurar tanto la preser-
vacién del material aerondutico,
como su condicién para realizar la
operacién. Esto se logra a través de
procesos de certificacién que anali-
zan los sistemas aeronauticos en tres
etapas: el disefio, la fabricacién y el
sostenimiento de las condiciones del
disefio en el transcurso de la vida del
artefacto. El resultado final de estos
procesos se expresa en documentos
oficiales, en los que la autoridad ae-
rondutica militar convalida técnica
y legalmente, que los sistemas aero-
nduticos y el personal técnico eva-
luados cumplen con determinados
requerimientos y especificaciones.

Sin embargo, un nuevo desafio se
plantea a la hora de contemplar los
riesgos que corren actualmente las
aeronaves militares ante posibles
ataques cibernéticos (puntualmente
en lo que se refiere a la aeronavega-
bilidad) ya que el RAM atin no con-
templa este tema.

Marco Legal Argentino de
Ciberseguridad

El marco legal en cuanto a cibersegu-
ridad en Argentina se encuentra con-
formado por la normativa detallada
en el cuadro siguiente:

! Resoluciéon MD N.°18/07.
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Cuadro N°1 Normativa Nacional con respecto a ciberseguridad

Ley N.° 26388: Delito
informatico

Decreto N.° 13/2016:
Estructura del Minis-
terio de Moderniza-
cién

Decisién Administrativa
N.° 669/2004: Establece
obligatoriedad para los
organismos publicos na-
cionales de contar con
una politica de seguri-
dad de la informacién

Resolucién MJ N.° 69/2016:
Creacién del Programa Na-
cional sobre Criminalidad
Informdtica en el dmbito
del Ministerio de Justicia

Ley N.° 25326: Protec-
cién de datos persona-
les. Decreto reglamen-
tario 1558/2001

Decisién Adminis-
trativa N.° 232/2016:
Estructura organiza-
tiva del Ministerio de
Modernizacién y esta-
blece funciones de la
Direccién Nacional de
Infraestructuras Criti-
cas de Informacién y
Ciberseguridad

Resolucién JGM
N.°580/2011: Crea el
Programa Nacional de
Proteccién de Infraes-
tructuras Criticas de
Informacién y Ciberse-
guridad

Decreto N.° 703/2018: Di-
rectiva de Politica de De-
fensa Nacional

Ley N.° 25506: Firma
digital.

Decreto reglamentario
2628/2002

Decreto N.° 898/2016:
Misiones y funciones
de la Subsecretaria de
Tecnologia y Ciberse-
guridad

Disposicién ONTI N°
3/2011: Aprueba formu-
lario adhesién al Progra-
ma Nacional de Protec-
cién de Infraestructuras
Criticas de Informacién
y Ciberseguridad

Ley 25188 de Etica en el
Ejercicio de la funcién pu-
blica. Decreto reglamenta-
rio 164/1999

Ley N° 26.904:
Grooming

Res MMOD N.°
490/2016:  Aperturas
Inferiores de la Subse-
cretaria de Tecnologia
y Ciberseguridad

Disposiciéon ONTI N.°
2/2013: Crea el ICIC-
CERT
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Ley 27126 de Inteligen-
cia Nacional

fensa

Decreto 42/2016 - Es-
tructura del Ministerio
de Defensa crea la Sub-
secretaria de Ciberde-

Disposicién ONTI N.°
1/2015: Aprueba la Po-
litica Modelo de Seguri-
dad de la Informacién

De acuerdo con lo investigado, Ar-
gentina posee una amplia normativa
en lo relativo a la ciberseguridad. Sin
embargo, actualmente en nuestro
pafs, no existe una normativa especi-
ficareferida a la ciberseguridad, apli-
cada a la aeronavegabilidad, asi como
tampoco no hay ninguna propuesta
formal de mitigacién de riesgos en
este aspecto.

VULNERABILIDADES DE
LOS SISTEMAS TI DE LAS
AERONAVES

Las amenazas cibernéticas a las ope-
raciones aéreas son de naturaleza
variada y adoptan distintas formas.
A continuacidn, se presentan algunas
de las posibles amenazas:

+ Suplantacién de identidad (Spoo-
fing): hace referencia al uso de técni-
cas a través de las cuales un atacante,
generalmente con usos maliciosos o
de indagacién, se hace pasar por una
entidad distinta a través de la falsifi-
cacién de los datos en una comunica-
cién. Se pueden clasificar los ataques
de spoofing, en funcién de la tecnolo-
gia utilizada. Entre ellos, tenemos las
suplantaciones de IP, de ARP, de DNS,
suplantacién web o de correo elec-
trénico, aunque en general se puede
englobar dentro de spoofing cualquier
tecnologia de red susceptible de su-
frir reemplazos de identidad.

+ Explotacién de vulnerabilidades
(Exploiting): en el d&mbito de la infor-
matica es un fragmento de software,
de datos o secuencia de comandos
o acciones, utilizado con el fin de

aprovechar una vulnerabilidad en la
seguridad de un sistema de informa-
cién, para conseguir un comporta-
miento no deseado de este. Ejemplos
de comportamiento erréneo: acce-
so en forma no autorizada, toma de
control de un sistema de cémputo,
consecucién de privilegios no con-
cedidos licitamente, obtencién de
ataques por denegacién de servicio.
Los exploits pueden tomar forma en
distintos tipos de software, como por
ejemplo scripts, virus o gusanos.

Hay que observar que el término no
se circunscribe a piezas de softwa-
re; por ejemplo, cuando se lanza un
ataque de ingenieria social, el ardid o
discurso para convencer a la victima
también se considera un exploit, ya
que busca poder capturar asi, cierta
informacidn de la victima a través de
este tipo de ataque.

+ Denegacién de servicio (DoS): es
un ataque a un sistema de computa-
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Fuente: Elaboracién propia

doras o red que causa que un servicio
o0 recurso sea inaccesible a los usua-
rios legl’timos. Normalmente, provo-
ca la pérdida de la conectividad con
la red, por el consumo del ancho de
banda de la red de la victima o sobre-
carga de los recursos computaciona-
les del sistema atacado.

+ Falsificacién: Consiste en adulte-
raciones de datos o documentos via
medios informéticos. Pueden ser: a)
Como objeto: cuando se alteran datos
de los documentos almacenados en
forma computarizada. b) Como ins-
trumentos: las computadoras pue-
den utilizarse también, para efectuar
tergiversaciones en documentos de
uso comercial.

De la misma forma que se abarcan
los problemas de ciberseguridad en
general, es necesario abordar la ci-
berseguridad aplicada a la aeronave-
gabilidad a nivel integral, analizando
los factores que pueden afectar los
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niveles de seguridad operacional so-
bre la base de las vulnerabilidades de
los sistemas que utilizan TI y, poste-
riormente, proponer politicas para
aplicar y mitigar los riesgos inheren-
tes.

Dentro de los distintos componentes
de las aeronaves, los sistemas que
emiten y/o reciben sefiales del exte-
rior que, por lo tanto, son mas vul-
nerables de recibir ataques ciberné-
ticos, son los siguientes:

Sistemas de comunicaciones

Dentro de los sistemas de comuni-
caciones de las aeronaves, se distin-
guen los que presentan mayores vul-
nerabilidades:

— Comunicaciones con el Manteni-
miento de Operadores en Tierra
(Ground COMM);

— Sistemas HF, VHF, UHF;

— Comunicaciones satelitales de voz
y datos (SATCOM VOICE / DATA);

— VFH digital link (VDL DATA);

— Sistema de comunicaciones aero-
néutico (ACARS).

Sistemas de navegacion

Dentro de los sistemas de navegacién
de las aeronaves, se nombran a con-
tinuacién los que presentan vulnera-

bilidades:

— Sistema de posicionamiento global
(GPS) civil o militar;

— Datos Transponder Modo S / IFF;

— Datos VOR/ILS;

— ADF receiver;

— DME receiver;

— Marker Beakon;

— Sistema de Navegacién Aérea Téc-
tica (TACAN).

Sistemas de vuelo e indicacién
Dentro de los sistemas de vuelo e in-

dicacién de las aeronaves, se identifi-
can los siguientes como los de mayor

inconsistencia:

— Radar Meteoroldgico (WXR);

— Sistema de Advertencia de Colisién
entre Aeronaves (TCAS);

— Radio altimetro (RAD ALT);

— Sistema de aviso de aproximacién
de terreno (GPWS).

Sistemas de emergencia

Dentro de los sistemas de emergencia
en las aeronaves, los que presentan
vulnerabilidades son los siguientes:

— Transmisor Localizador de Emer-
gencia (ELT);
— Underwater Locator Beacon (ULB);

EXPERIENCIA COMPARADA

A continuacién, se detallardn los
desarrollos y los nuevos desafios en
materia de aeronavegabilidad en los
distintos organismos de regulacién
de las actividades aeronduticas en el
ambito internacional.

Organizacién Internacional de
Aviacion Civil (OACI)

La OACI se encuentra en un proceso
de concientizacién y andlisis de las
medidas que deben ser tomadas para
incluir la ciberseguridad como un
tema de aeronavegabilidad inicial y
continuada.

Como resultado del 39.° periodo de
sesiones de la asamblea de la OACI
en el afio 2018, se cred el Grupo de
estudio de la Secretaria sobre Ciber-
seguridad (SSGC) para permitir que
la Organizacién lidere la creacién de
un plan de trabajo en ciberseguridad
integral que incluya tres (3) grupos
conformados por la aeronavegabili-
dad, los aerédromos y los sistemas
de navegacidn actuales y futuros; en
estos grupos se incluyen tanto las ae-
ronaves tripuladas como los sistemas
de aeronaves pilotadas a distancias.
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La OAC| se
encuentra en
un proceso de

concientizacion
v analisis de las
medidas que
deben ser tomadas
para incluir la
ciberseguridad
como un tema de
aeronavegabilidad
inicial y
continuada.

Agencia Europea de Seguridad en
la Aviacién Civil (EASA)

La EASA ha desarrollado un crono-
grama de trabajo en Ciberseguridad
en el aflo 2015; desde entonces, estd
trabajando en su implementacién y
se han lanzado una serie de inicia-
tivas para abordar mejor los riesgos
en ciberseguridad con el logro de un
sistema de aviacidn ciber resistente y
la incorporacién de la seguridad ci-
bernética en el marco de la seguridad
operacional aérea.

A su vez, EASA junto con el CERT-
UE, cre6 un centro europeo para la
Ciberseguridad en la Aviacién (ECC-
SA), que es principalmente un cen-
tro de informacién para la seguridad
cibernética en la aviacién. Este pro-
porciona medios seguros para que
las partes interesadas de la aviacién
intercambien informacién de seguri-
dad cibernética relevante, asi como
las vulnerabilidades y los eventos e
incidentes que podrian valer la pena
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compartir con la comunidad aero-
nautica.

En el afio 2016, EASA comenzé la ta-
rea de reglamentacién RMT.0648 «Ci-
berseguridad de Aeronavesy, inician-
do una revisién de las normas de se-
guridad para desarrollar un concepto
regulatorio que permita identificar
los riesgos cibernéticos que tienen
un impacto en la seguridad. El obje-
tivo principal de esta tarea es mitigar
los efectos en la seguridad operacio-
nal, derivados de los actos de interfe-
rencia ilicita con las redes y sistemas
electrénicos a bordo de la aeronave.

Por su lado, la Autoridad de Aviacién
Civil del Reino Unido (UK CAA) ha
creado el Proyecto de Supervisién Ci-
bernética de la CAA, establecido para
proporcionar una supervisién efecti-
va de cémo la industria de la aviacién
del Reino Unido esta gestionando sus
riesgos de seguridad cibernética. La
intencién es desarrollar una meto-
dologia regulatoria efectiva, a través
de una guia denominada CAP 1574,
que detalla veintiséis controles de
ciberseguridad como un marco para
la regulacién de riesgos cibernéticos
dentro de la industria de la aviacién,
tanto en lo que respecta a la seguri-
dad operacional de la aviacién, como
a la afectacién econémica.

Administracién Federal de
Aviacion Civil de los Estados
Unidos de América (FAA)

En el afio 2014, se cred el Comité Di-
rectivo de Ciberseguridad de la FAA
para integrar la estrategia y planifi-
cacién de seguridad cibernética. A
su vez, la FAA ha creado un Comité
Asesor de Reglamentacién de Avia-
cién (ARAC) para que proporcione
recomendaciones sobre la politica de
seguridad y proteccién de la infor-
macién de los sistemas de aviacién
(ASISP). Ademds, se le encomendé
desarrollar una guia sobre «buenas
précticas» para aviones y helicépte-

Enelano 2018, la FAA publico una
serie de «condiciones especiales»
para abordar las necesidades de

ciberseguridad de las aeronaves con

modelos de disenos para protegerlas,
cuando estan conectadas a servicios
0 redes externas bajo condiciones
especificas.

ros que, cubra tanto la certificacién
inicial, como la aeronavegabilidad
continuada.

ARAC completd su informe a la FAA
en agosto de 2016 e indicé que las
regulaciones de la FAA no definfan
cémo abordar vulnerabilidades de
ciberseguridad. Las recomendacio-
nes inclufan, entre otros elementos,
emitir una nueva disposicién en 14
CFR Parte 25 (Estdndares de aerona-
vegabilidad de las aeronaves cate-
goria transporte) que requiera a los
fabricantes, proteger los equipos del
avién, sistemas y redes, de contra in-
teracciones electrdnicas, intenciona-
les y no autorizadas.

En el afio 2018, la FAA public6 una
serie de «condiciones especiales»
para abordar las necesidades de ci-
berseguridad de las aeronaves con
modelos de disefios para protegerlas,
cuando estdn conectadas a servicios
o redes externas bajo condiciones es-
pecificas.

El Congreso de EEUU ha realizado
avances para abordar las necesidades
de seguridad cibernética en la avia-
cién, la Ley publica 114-190, Seccién
2111 (Aviation Cybersecurity) requiere
un «Marco integral y estratégico de
principios y politicas para reducir los
riesgos de ciberseguridad en el siste-
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ma nacional de espacio aéreo, avia-
cién civil, y sistemas de informacién
gubernamentales, usando un enfo-
que de sistemas totales».

PROPUESTA DE POLITICAS POR
IMPLEMENTAR

Tal como sucede en el campo de la
ciberseguridad a nivel mundial, en el
ambito especifico de la aeronavega-
bilidad, los riesgos existentes no pue-
den ser abordados en toda su magni-
tud por una empresa o un Estado de
forma aislada.

La proteccidn y resiliencia de los sis-
temas de aviacién contra ciberame-
nazas y vulnerabilidades solo pueden
impulsarse adoptando un enfoque
global, colaborativo y armonizado,
que reuna el saber y la experiencia
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colectiva de las dreas de seguridad de
la aviacién, navegacién aérea, segu-
ridad informatica y otras 4reas per-
tinentes. Para ello se debe tener en
cuenta que:

— La amenaza planteada por los inci-
dentes que afectan a la cibersegu-
ridad en la aviacidn, evoluciona ra-
pida y de forma continua, y puede
llegar a afectar sistemas criticos de
la aviacién civil y militar en todo el
mundo.

— No todos los problemas de ciberse-
guridad, que afectan a la seguridad
operacional de la aviacién civil y
militar, se relacionan con actos ili-
citos y/o intencionales; en conse-
cuencia, estos deberfan resolverse
instrumentando sistemas de ges-
tién de la seguridad operacional.

— Los problemas de ciberseguridad y,
por lo tanto, también sus solucio-
nes, son de naturaleza polifacética
y multidisciplinaria.

Por estos motivos, las alianzas y con-
sensos de como debe ser abordada la
problemitica es fundamental para el
desarrollo de politicas de cibersegu-
ridad en la aviacién. En este contexto
la OACI tiene un rol clave en la orien-
tacién a los Estados para la creacién
de regulaciones internacionales de
«certificacién inicial» y «aeronave-
gabilidad continuada», asi como de
la promocién de la ciberseguridad
entre las diferentes agencias de avia-
cién civil y operadores aéreos. Ac-
tualmente, este organismo, a través
del Grupo de estudio de la Secretaria
sobre Ciberseguridad (SSGC) del cual
participa Argentina, se encuentra
trabajando en gestién del riesgo para
la seguridad cibernética en la avia-
cién.

A lo largo de este articulo, se ha rea-
lizado un breve estudio acerca de la
ciberseguridad en la aeronavegabili-
dad, del marco normativo existente

en Argentina, de las vulnerabilidades
de los sistemas TI de las aeronaves y
la experiencia comparada. Como co-
rolario, se detallardn las propuestas
de acci6én que se desprenden de este
andlisis.

Creacion de Organismos

Que Impulsen la Tematicae
Incorporacién de Funciones en
Organismos Existentes

Crear un «comité de ciberseguridad
en la seguridad operacional aérea»
que incluya la aeronavegabilidad, los
aerédromos y la navegacién aérea,
compuesto por representantes de la
Administracién Nacional de Aviacién
Civil argentina (ANAC), la Autoridad
Técnica Aerondutica de la defensa
del Ministerio de Defensa (ATAD), el
ICIC-CERT y la Subsecretaria de ci-
berdefensa del Ministerio de Defen-
sa. Dicho Comité tendrd como obje-
tivo principal el estudio del anélisis
situacional de la ciberseguridad en la
industria y en las operaciones aéreas,
desarrolladas en el pais; obteniendo
como resultado de este, una propues-
ta de regulaciones que permita la mi-
tigacién de los riesgos asociados.

Establecer un «Centro argentino para
la ciberseguridad en la aviacién»
compuesto también, por personal
de la ANAC, la ATAD, el ICIC-CERT y
la Subsecretarfa de ciberdefensa del
Ministerio de Defensa, que adminis-
tre la informacién sobre reportes de
incidentes de seguridad en la avia-
cién y colabore a encauzar sus posi-
bles soluciones de forma organizada
y unificada, brindando asesoramien-
to técnico ante incidentes de seguri-

dad.

A partir de la formacién del centro
argentino para la ciberseguridad en
la aviacién, promover la creacién de
un centro para la ciberseguridad en
la aviacién a nivel regional.

Estudiar la posibilidad de realizar
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modificaciones orgénicas en los obje-
tivos de los distintos estamentos, de
las estructuras organizativas de Jefa-
tura de Gabinete de ministros, Minis-
terios de Defensa, de Seguridad y de
Transporte, abarcando la temdtica de
ciberseguridad de la aeronavegabili-

dad.

Actualizacion de Normativa,
Procedimientos y Manuales

Actualizar la normativa a nivel na-
cional, abarcando la temética de ci-
berseguridad de la aeronavegabili-

dad.

Elaborar los procedimientos y ma-
nuales sobre gestién de incidencias
y planificacién de emergencias de
ciberseguridad de la aeronavegabili-

dad.

Confecciéon de un Plan Nacional
de Ciberseguridad parala
Aeronavegabilidad

Producir un plan estratégico a nivel
nacional que aborde la seguridad ci-
bernética en la aeronavegabilidad de
aeronaves civiles y militares, tenien-
do en cuenta las recomendaciones
del Grupo de estudio de la Secreta-
ria, sobre Ciberseguridad (SSGC) de
la OACI, del cual participa Argentina.

A continuacidn, se detallan los linea-
mientos que deberia contemplar este
plan:

— Convertir a la aviacién en un sistema
ciber resistente evolutivo. Esto es:
un sistema que, bajo ataque, puede
mantener funcionalidades y cumplir
sus objetivos de operacién critica,
ademds de seguir un proceso evolu-
tivo para asegurar la continua adap-
tacién y aprendizaje de los ataques.
Esta técnica aborda los cambios or-
ganizativos necesarios para apoyar
la cooperacién y el intercambio de
informacién de las organizaciones
relacionadas, civiles y militares.



— Hacer que la aviacién se fortalez-
ca a s{ misma, mediante la adop-
cién de un enfoque de «seguridad
incorporada». Para ello se debe
considerar, desde la concepcién de
los sistemas, los objetivos de segu-
ridad que deben alcanzarse, junto
con los objetivos operacionales y
de seguridad tradicionales. Garan-
tizar la seguridad de los elemen-
tos y procesos de servicio criticos
«por disefio», cambia el paradigma
de seguridad, de modo reactivo a
modo proactivo y fomentar el de-
sarrollo de un sistema de aviacién
que se refuerza a s mismo.

— Coordinar las acciones con las dis-
posiciones de seguridad y de ges-
tién de seguridad cibernética. Para
garantizar la gestidn integral y co-
herente de los riesgos para la avia-
cidn, todos los instrumentos de se-
guridad cibernética necesitan ser
comparados, para cerciorarse de
que no existen solapamientos, la-
gunas o inconsistencias. La seguri-
dad cibernética debe construir los
puentes entre las dos disciplinas,
ya que la su naturaleza multidisci-
plinaria debe beneficiarse de:

— a) Seguridad de la aviacién: com-
prender las fuentes de amenaza y
las posibles medidas de control de
riesgos.

— b) Seguridad cibernética: compren-
der la vulnerabilidad y las rutas de
ataque.

— Aprovechar las iniciativas existen-
tes y promover la implementacién
de los requisitos de seguridad ba-
sicos. Se deben utilizar los cono-
cimientos a nivel local, regional
e internacional para gestionar la
amenaza de la ciberseguridad. Al-
gunos de ellos son especificos para
el sector de la aviacién y otros no,
pero pueden ser de gran valor dado
que la ciberseguridad de la avia-
cién tiene mucho en comin con
otros sectores de la industria.

— Promover proyectos de investiga-
ciény desarrollo en ciberseguridad
en la aviacién.

— Estudiar la posibilidad de ratifica-
cién del Convenio y Protocolo de
Beijing.

— Desarrollar un panorama de ries-
gos de ciberseguridad en la ae-
ronavegabilidad de Argentina,
acordado por la aviacién civil
global. Dado que los riesgos de
ciberseguridad de la aviacién se
compartiran entre varias partes
interesadas, a veces, ubicadas en
diferentes partes del mundo, es
necesario asegurar que, los resul-
tados de la evaluacién de riesgos
«local» sean comparables entre sf,
para desarrollar los resultados de
la evaluacién de riesgos de extre-
mo a extremo (referido como com-
posicion de evaluacién de riesgos
de seguridad).

— Establecer acciones para desarro-
llar una red de intercambio de in-
formacién sobre seguridad ciber-
nética, relacionada con la aviacién
a nivel nacional, regional y global.

— Definir acciones que tiendan ha-
cia el crecimiento de la gestién de
incidencias y la planificacién de
emergencias.

— Contribuir al avance en las capa-
cidades de formacién y perfeccio-
namiento en ciberseguridad de la
aeronavegabilidad.
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Reflexion final

Mediante la informatizacién, las ae-
ronaves evolucionan en sistemas mas
eficaces y eficientes, para el cumpli-
miento de su misién. El desafio es
brindar las condiciones que aseguren
su aeronavegabilidad en un contexto
de alta frecuencia de actualizacién y
conectividad cibernética.

- Articulo con referato.

Alejandro Prego: ingeniero aerondutico recibido en
la Universidad de La Plata, técnico aerondutico y pi-
loto privado de avién. Desde el 2000 al 2007 trabajo
en diferentes compaiiias aéreas en Espaiia en dreas
relacionadas al mantenimiento aerondutico. Trabaja
en el Ministerio de Defensa de la Republica Argentina
desde el 2007, siendo coautor del Reglamento de
Aeronavegabilidad Militar (2007) y del Informe para
la Modernizacion del Sistema Logistico de la Defensa
(2008). En el 2018, realizé el curso de Politicas y Desa-
rrollo Estratégico Cibernético en el Centro de Estudios
Hemisféricos de Defensa (CHDS) en Estados Unidos. Es
representante de la Republica Argentina en el grupo de
Aeronavegabilidad del SSGC (Secretariat Study Group

on Cybersecurity), de la OACI.



ACTIVIDADES INSTITUCIONALES

EGRESO DEL CURSO DE
ESTADO MAYOR ESPECIAL
(CEME)

Con motivo de la finalizacién del Curso de Estado Mayor
Especial, se realizé en el dia de la fecha la Ceremonia de
Egreso de los oficiales cursantes, en el Aula Magna del
Centro Educativo de las Fuerzas Armadas (CEFFAA).

En esta oportunidad, el evento estuvo presidido por el
director de la Escuela Superior de Guerra Aérea, como-
doro D. Angel ROJO y cont$ con la participacién del direc-
tor general de Administracién y Finanzas, brigadier D.
Rubén Héctor PECORARI, con el asesor juridico del Gabi-
nete Personal del jefe de Estado Mayor General de la FAA,
comodoro mayor D. Gustavo Horacio KRASNANSKI, cape-
llan castrense, personal militar superior, subalterno, de
tropa, agentes civiles y docentes de la escuela.

Tras entonar las estrofas del Himno Nacional Argentino,
el padre Alberto BARDA bendijo los certificados de estu-
dio y a los alumnos egresados, poniendo en manos de Dios
su capacitacién profesional, con el fin de servir a la Patria
bajo el amparo de la Virgen de Loreto.

Posteriormente, el jefe de la Divisién Evaluacién, vice-
comodoro D. Esteban SAVOIA felicité por su excelente
rendimiento a los recientes graduados del CEME, luego de
seis arduas semanas de clases y ejercitaciones. Al respec-
to, se ha logrado un doble efecto, por un lado, capacitar a
los oficiales del cuerpo de servicios profesionales para el
trabajo de asesoramiento en Estado Mayor y, por el otro,
enriquecer la visién de los oficiales de cuerpo comando en
la solucién de problemas operativos.

En esta fase se han capacitado nueve oficiales de las espe-
cialidades de medicina, finanzas, comunicaciones, juridi-
ca e infraestructura; los cuales han adquirido conocimien-
tos relativos al proceso de planeamiento y especialmente,
la experiencia de haber compartido el trabajo de asesores
en un Estado Mayor con los oficiales de cuerpo comando
del CCEM (Curso de Comando y Estado Mayor).

Seguidamente, las autoridades presentes entregaron los
diplomas a los oficiales egresados.

Para culminar con el acto académico, se invité a los oficia-
les alumnos, invitados especiales y autoridades de la ESGA
a compartir un café de despedida.
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ACTIVIDADES INSTITUCIONALES

CEREMONIA DE EGRESO DEL
CURSO DE ESTADOS MAYORES
AEREOS COMBINADOS NIVEL [l

“Les toca ahora, tomar el testimonio de lo que han recibido
para transmitirlo como legado a quienes los sucedan” mayor
D. Eduardo SCHIAFFINO

Ante la finalizacién del “Curso de Estados Mayores Aéreos
Combinados Nivel 11", se realiz6 el acto académico en las
instalaciones del Centro Educativo de las Fuerzas Armadas.

La celebracién estuvo presidida por el director general de
educacién, brigadier D. Mario COLAIZZO acompafiado por
el director y subdirector de la ESGA, los sefiores agregados
de defensa y aéreos de Panamd, Paraguay y Perd, el capellan
castrense del CEFFAA, oficiales superiores de la FAA, alum-
nos, personal militar superior, subalterno, civil y docentes.

Para dar marco a la ceremonia se entonaron las estrofas del
Himno Nacional Argentino y el padre Alberto BARDA, invocd
a nuestro Sefior para agradecerle los bienes que permanente-
mente concede y clamé para que todos los oficiales egresados
del curso, logren de modo idéneo cumplir con la misién que
le fuera encomendada al servicio de la Patria, bajo la protec-
cién de la Patrona de la FAA. Bendijo también, los certificados
obtenidos por los méritos del deber cumplido.

En esta ocasidn, las palabras alusivas estuvieron a cargo del
mayor D. Eduardo SCHIAFFINO. Focaliz4 su ponencia en ilus-
trar sobre la historia y antecedentes del CEMAC y resaltar
los logros de los objetivos alcanzados. Destacé y felicité a
los oficiales cursantes por la predisposicién y contraccién al
trabajo para asimilar nuevos conocimientos, sin dejar pasar
la oportunidad de mencionar la importancia de compartir
la capacitacién con oficiales de las Fuerzas Aéreas de paises
amigos y personal militar de las especialidades de Inteligen-
cia y del escalafén Juridico de la FAA, quienes facilitaron un
valor agregado ala cursada. Ademas, agregé: “Hoy, laESGA les
entrega otra herramienta, es posible que todavia no puedan
visualizar su utilidad, pero les aseguro que en este proceso en
el cual la institucién busca lideres del poder aeroespacial, les
sera de gran relevancia”.

Los primeros diplomas fueron entregados a los oficiales
cursantes mds antiguos. El director general de educacién le
otorgé el diploma a Wing CDR Kashif RAZA, perteneciente a
la Fuerza Aérea de la Republica Islamica de Pakistdn; mien-
tras que el director de la ESGA, se lo entregd al cursante de la
FAA, mayor D. Alberto Javier CONFALONIERI.
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Los treinta y ocho oficiales restantes recibieron los certifi-
cados del subdirector, del jefe de la Divisién Gestién Admi-
nistrativa y Alumnos, del jefe de Seccién Cursos de Estados
Mayores Aéreos Combinados y del sefior asesor de Curso.

Para culminar con el acto académico, se invitd a las autori-
dades, oficiales alumnos egresados e invitados especiales
a compartir un café de despedida en el salén “Campos” del
CEFFAA donde el director general de educacién hizo propicia
la oportunidad para conversar con todos los estudiantes.
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JORNADAS DEL PODER
AEROESPACIAL EN LA ESGA

Bl %

JORNADAS DE PODER AEROESPACIAL
2019

28Y 29 DEAGOSTD

Escuela Superior de Guerra Aérea
Centro Educativo de las Fuerzas Armadas
Av. Luis Maria Campos 480 - CABA

Aula Magna 1° PISO

Durante los dias 28 y 29 de agosto se llevaron a cabo en la
Escuela Superior de Guerra Aérea las Jornadas de Poder
Aeroespacial en el Aula Magna del Centro Educativo de las
Fuerzas Armadas.

La primera jornada se denomind “Situacién actual del
Poder Aeroespacial: Europa y paises de la Regién” en la
que una de las temdticas fue el “Poder Aéreo Europeo”
cuyo desarrollo estuvo a cargo del coronel de la Real
Fuerza Aérea de Noruega, John Andreas OLSEN, agregado
de Defensa en el Reino Unido e Irlanda. Por la parte del
“Poder Aeroespacial Regional” fue abordado por repre-
sentantes de Argentina, Brasil, Chile, Colombia y Peru.

La segunda jornada comenzd con el andlisis del eje en
“Liderazgo - comandantes aéreos” dirigido también por
el coronel OLSEN. Luego se analizé el tema de la “Situa-
cién actual de los desarrollos argentinos en relacién al
acceso al espacio” donde disertaron representantes de
la Comisién Nacional de Actividades Espaciales (CONAE),
Investigacién Aplicada (INVAP) y de la Direccién General
de Investigacién y Desarrollo (DGID).

Al evento académico asistieron el jefe del Estado Mayor
General de la Fuerza Aérea Argentina, brigadier general
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“VGM” Enrique Victor AMREIN; el director general de
Educacidn, brigadier Mario COLAIZZO; el director de la
ESGA, comodoro Angel ROJO, invitados del 4mbito militar
y civil, oficiales cursantes del instituto e invitados espe-
ciales.

Durante la puesta en funciones del nuevo subdirector, el
director de este Instituto pronuncié la férmula de rigor
correspondiente, mediante la cual efectivizé al nuevo
subdirector en su cargo. A continuacidn, el comodoro
Ferlini entregé al comodoro José Antonio Dominguez, el
subdirector saliente, la banderola que representa su paso
por la Escuela.

Finalizada la ceremonia, se llevd a cabo un servicio de
café en la sala de reuniones, para las autoridades y los
invitados especiales.

El brindis estuvo a cargo del Sefior Director de la ESGA,
Comodoro Angel ROJO, quien agradecié a todo el personal
por su arduo trabajo diario, en pos del crecimiento de la
ESGA y del perfeccionamiento de los oficiales de nuestra
Institucién.

Jornadas de Poder Aeroespacial 2019

PODER AEROESPACIAL REGIC

COLOQUIO - PREGUNTAS
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EGRESO CEMAC IV - AYUDA
HUMANITARIA

“Sepan que los lazos de confraternidad que hoy se han formado, serdn un punto de confluencia fundamental en situaciones
que requieran una respuesta operacional efectiva en situaciones de catdstrofes”. Mayor D. Eduardo Javier SCHIAFFINO

El acto académico celebrado durante la mafana del vier-
nes 06 de septiembre, en el aula Magna del Centro Educa-
tivo de las Fuerzas Armada, dio por finalizado el cuarto
Curso de Estados Mayores Aéreos Combinados para Ayu-
da Humanitaria. De este ejercicio, participaron personal
militar de la fuerza aérea de nuestro pais y de los Estados
de Bolivia, Canad4, Chile, Ecuador, Estados Unidos, Peru,
Republica Dominicana y Uruguay. Es significativo desta-
car que todas estas fuerzas aéreas, forman parte del “Sis-
tema de Cooperacién de las Fuerzas Aéreas Americanas”
(SICOFAA). Asimismo, participé personal de la Secretaria
Permanente del SICOFAA y de la IAAFA (Academia Intera-
mericana de las Fuerzas Aéreas).

La ceremonia fue presidida por el subdirector general de
educacién, brigadier D. José Maria ACTIS, acompafiado
por el director de la Escuela Superior de Guerra Aérea,
comodoro D. Angel ROJO. En representacién del coman-
dante del Comando de Adiestramiento y Alistamiento, el
jefe del Departamento Material, comodoro D. Enzo Clau-
dio BRESSANO; en representacién del director general de
Planes, Programas y Presupuestos, el director de Politi-
cas, comodoro D. Jorge Luis CARRANZA TORRES; agrega-
dos aéreos y de defensa acreditados en Argentina, vetera-
nos de Guerra de Malvinas, alumnos egresados del CEMAC
IV, personal militar superior, subalterno, civil, docentes e
invitados especiales.

Luego de entonar las estrofas del Himno Nacional Argen-
tino, el jefe del curso, mayor D. Eduardo Javier SCHIA-
FFINO, tomé la palabra para distinguir los beneficios que
conlleva compartir este tipo de capacitacién con el perso-
nal militar de otras fuerzas ya que esto permite nutrir el
conocimiento individual y enriquecer el trabajo en con-
junto. Aprovechd la oportunidad para agradecer el apo-
yo del Comando de Adiestramiento y Alistamiento, de la
Direccién General de Planes, Programas y Presupuestos,
de la Direccién General de Educacién y de la Direccién Ge-
neral de Investigacién y Desarrollo. Ademas, hizo publico
que, préximamente, se firmard un acuerdo marco entre la
Academia Interamericana de las Fuerzas Aéreas, depen-
diente de las Fuerza Aérea de los Estados Unidos y la Fuer-
za Aérea Argentina; este convenio permitird, a partir del
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préximo afio, impartir el CEMAC IV en distintos paises
y de manera itinerante. En este sentido, dicho convenio
permitira incluir, por primera vez, el citado curso en el
catdlogo de la IAAFA.

Es fundamental subrayar el trabajo desarrollado por los
diferentes organismos de la Institucién que participaron
en el entrenamiento, con el fin de alcanzar los logros es-
perados y demostrar a la IAAFA la complejidad y exce-
lencia del ejercicio, ademds de las bondades del software
“MULA”, desarrollado por el Centro de Simulacién y Jue-
gos de Guerra. Cabe mencionar que los participantes han
elogiado la capacitacién recibida por este Organismo.

A la postre, el jefe del curso concluyé su discurso pidien-
do a nuestro Seflor y a la Virgen de Loreto la proteccién
de los caballeros del aire de toda América para que sigan
en la senda de confluencia y solidaridad en beneficio de
las naciones y en el prestigio de las Fuerzas Aéreas com-
prometidas.

Culminado el acto, el comodoro D. Angel ROJO y las auto-
ridades de la escuela ofrecieron un lunch a todos los pre-
sentes, en el salén del Edificio Ojeda del Centro Educativo
de las Fuerzas Armadas.
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JORNADAS MALVINAS

Un espacio para reflexionar sobre los hechos geopoliticos
y las razones de un Conflicto Bélico que significé 55 hé-
roes para la Fuerza Aérea Argentina.

Entre los dfas 19 y 21 de noviembre se llevaron a cabo en
el Aula Magna del Centro Educativo de las Fuerzas Arma-
das (CEFFAA) las “Jornadas Malvinas”. Durante esos tres
dias, se generd un espacio para dialogar y reflexionar so-
bre hechos geopoliticos, las razones del conflicto bélico
del Atlantico Sur y donde, en primera persona, los expo-
sitores relataron sus experiencias en combate.

La Secretaria de Extensién de la Escuela Superior de Gue-
rra Aérea a cargo del comodoro (R) Julio Cesar Astesana
desarroll$ estas jornadas, cuyo objetivo ha sido identifi-
car los problemas y consecuencias de las fallas y aciertos
del planeamiento durante el Conflicto de Malvinas, junto
con las ventajas y oportunidades que ofrece la accién mi-
litar conjunta.

El 19 de noviembre expusieron el politélogo, licenciado
José Enrique Garcia Enciso; el aviador naval vicealmirante
(R) “VGM” Benito Italo Rotolo, que durante la Gesta de
Malvinas lideré la escuadrilla naval que hundié la fragata
inglesa “Ardent” en el estrecho San Carlos y el brigadier
mayor (R) “VGM”, Horacio Oréfice que fue condecorado
con la Medalla de “La Nacién Argentina al Valor en Com-
bate” por participar en las misiones secretas, como parte
de la tripulacién de Hércules C-130 que fueron reciente-
mente desclasificadas.

El dia 20, el comodoro (R) “VGM” Oscar Humberto Spath
autor del libro “Malvinas desde el punto de impacto” re-
laté sus vivencias personales en el Conflicto del Atlantico
como oficial integrante del Grupo 1 de Artilleria que esta-
ba destinado en la VI Brigada Aérea.

El comodoro explicé que el sistema de defensa antiaéreo
se encontraba en constante alarma roja. Uno de los hi-
tos mds importantes ocurrié durante la noche anterior ;a
qué dia? y el dia 27 de abril a las 3 de la mafana, cuando
la tercera bateria combatié contra un blanco aéreo a 50 m
de altura aproximadamente.

Seguidamente, hablé el vicecomodoro (R) “VGM” Hugo
Rubens Mercau, quien con el grado de alférez presté fun-
ciones como operador de radar en el Escuadrén VyCA
Malvinas.

El hecho més relevante en cuanto al sistema de defensa
de radar fue el 31 de mayo, cuando un Avro 698 Vulcan

45

XM597 tripulado por el lider de escuadrilla Neil McDou-
gall y su equipo del Escuadrén 50, lanzé uno de sus misi-
les antirradar AGM-45A Shrike. El blanco principal fue el
radar 3D Westinghouse AN/TPS-43 de largo rango que la
Fuerza Aérea Argentina despleg6 durante el mes de abril
para vigilar el espacio aéreo que rodeaba a las Islas Mal-
vinas. Cabe destacar en este sentido, que el radar siguié
operativo durante el resto del Conflicto.

Se recordd a los profesionales del arte de curar que parti-
ciparon en el Conflicto del Atlantico Sur. Por su parte, el
comodoro (R) “VGM” Fernando Espiniella se refirié al rol
fundamental del Hospital desplegado en nuestras islas y
la accidn heroica de los médicos y enfermeros militares.

En el ultimo encuentro, el auditorio tuvo la oportunidad
de escuchar testimonios en primera persona del comodo-
ro (R) “VGM” Gustavo Aguirre Faget y el comodoro (R)
“VGM” Héctor Sanchez, que en 1982 tenian el grado de
teniente. Aguirre Faget era parte de la escuadrilla “TOR-
NO”, formada por tres IAI M5 Dagger del Grupo 6 de Caza,
quienes tuvieron el privilegio de ser los primeros en rea-
lizar una misién de combate, mientras que el teniente Hé-
ctor Sanchez, piloto de A4-B Skyhawk, era integrante del
Grupo 5 de Caza.

Las jornadas culminaron con las exposiciones de los bri-
gadieres mayores (R) “VGM” Roberto Noé y Ernesto Ure-
ta, del capitdn de navio (R) “VGM” Alejandro Francisco,
quienes relataron acerca de la planificacién y ejecucién
de la operacidén de ataque al portaaviones HMS Invincible.

A modo de cierre, el comodoro (R) “VGM” Rubén Moro
aprovechd la ocasién para presentar el libro “Falsa Ban-
dera y Traicién”, ejemplar editado integramente por la
Escuela Superior de Guerra Aérea en el marco de los 75
afios de su creacion.

«] Arte de la Guerra
consiste en prepararse pard

Resistir”
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JORNADA SOBRE DESARROLLO
AEROESPACIAL

Durante la tarde del 28 de noviembre, la Escuela Supe-
rior de Guerra Aérea llevé a cabo la Jornada Internacional
“Desafios del Desarrollo Espacial”: La Exploracién y Ex-
plotacién de Recursos junto con la Red Latinoamericana y
del Caribe del Espacio (ReLaCa-Espacio).

Este evento contd con el apoyo de la Agencia Espacial del
Paraguay (AEP), el Centro de Investigacién y Difusién Ae-
rondutico - Espacial (CIDA-E) de la Republica Oriental del
Uruguay, Consejo de Estudios Internacionales Avanzados
(CEIA) e Instituto Nacional Newberiano (INN). Ademds, la
empresa Satellogic exhibié en hall la sala de recepcién del
edificio el modelo a escala 1:1 del microsatélite de obser-
vacién terrestre, modelo Newsat Mark IV.

Encabez§ el acto académico el ministro Félix Menicocci,
miembro del Servicio Exterior de la Nacidn y ex secreta-
rio general de la Comisién Nacional de Actividades Espa-
ciales (CONAE); Dra. Marta Gaggero y Dra. Heber Romero
Talavera, directora y subdirectora internacional de la Re-
LaCa-Espacio; la Dra. Mercedes Esquivel De Cocca, Punto
Nacional del Contacto en Argentina del mismo organis-
mo; Ing. Raul Kulichevsky, director ejecutivo y técnico de
la CONAE; autoridades universitarias, veteranos de Gue-
rra de Malvinas; directores y presidentes de institutos y
asociaciones, oficiales superiores de la FAA e invitados
especiales.

JORNADA INTERNACIONAL
“ DESAFiOS DEL DESARROLLO ESPACIAL:

28 DE NOVIEMBRE 2019
16:00 A 20:00 HS. ——

Escuela Superior de Guerra Aérea
Centro Educativo de las Fuerzas Armadas
Av. Luis Maria Campos 480 - CABA

Aula Magna 1° PISO i

Se entregan certificados.

inscripcion: extension.esga@gmail.com
Entrada Libre y Gratuita

4346-8600 int. 3283/3245

ORGANIZAN

ﬁ ﬁ';’ReLaCa
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Al comienzo del primer bloque, se realizé un homenaje al
ministro Félix Menicocci en reconocimiento a su trayec-
toria en la actividad espacial nacional. A continuacién, el
brigadier mayor (R) Alejandro Moresi y el Lic. Miguel A.
Sanchez Pefia iniciaron las ponencias sobre “La cuestién
espacial y las alternativas soberanas” e “Historias espa-
ciales argentinas”, respectivamente.

En el segundo bloque, la Dra. Mercedes Esquivel de Coc-
ca disertd sobre la explotacién minera bajo la mirada ju-
ridica. Los sefiores Dan Etenberg y Federico Brito, de la
Empresa Lia Aeroespace, se explayaron sobre su empren-
dimiento relacionado con el disefio de vectores reutiliza-
bles para pequefios satélites.

La tltima exposicién estuvo a cargo de la Dra. Hebe Ro-
mero Talavera quien explicé a los presentes la historia de
la Agencia Espacial del Paraguay (AEP) y la experiencia
vivida por ese pais para llegar al espacio.

Es importante destacar, que el Instituto Nacional Newbe-
riano y la Agencia Espacial del Paraguay han declarado a
dicha jornada de Interés Histdrico y Espacial. Estos merito-
rios documentos extendidos por tan reconocidas corpo-
raciones quedaran como fiel testimonio y contribucién a
las importantes tareas que realizan las autoridades y todo
el personal de la Escuela Superior de Guerra Aérea.

7wy, CONSEJO DE ESTUDIOS
) INTERNAGIONALES
AVANZADOS
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EGRESO DEL CURSO DE
COMANDO Y ESTADO MAYOR

Con el acto académico celebrado el 4 de diciembre en las
instalaciones del Centro Educativo de las Fuerzas Arma-
das, se dio por finalizado el Curso de Comando y Estado
Mayor (CCEM), una capacitacién que le ha permitido a los
oficiales adquirir conocimientos de nivel universitario y
habilidades requeridas para el desempefio, como oficiales
jefes de Estado Mayor en los organismos de la Fuerza Aé-
rea, entre otras habilidades.

La ceremonia estuvo presidida por el sefior JEMGFAA,
brigadier gral. “VGM” Enrique Victor AMREIN y estuvo
acompafiado por la secretaria de Gestion Presupuestaria
y Control del Ministerio de Defensa, Sra. Graciela VILLA-
TA; directora nacional de formacién, Mg. Catalina TINA-
RI; brigadieres y oficiales superiores de la FAA; directores
de las Escuelas Superiores de Guerra, como también, el
Ejército Argentino y la Armada Nacional; agregados aé-
reos y de defensa acreditados en nuestro pafs; capellan
castrense del CEFFAA, padre Alberto BARDA; presidentes
y representantes de centros, institutos y asociaciones
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afines a la actividad aerondutica; veteranos de Guerra de
Malvinas; personal civil y docente civil del instituto y fa-
miliares.

Luego de entonar las estrofas del Himno Nacional Argen-
tino, el capelldn castrense efectud la invocacién religiosa,
y bendijo también los certificados y premios por entre-
garse a los mejores promedios.

Para dirigirse a los nuevos egresados, el vicecomodoro
Horacio Matias OREFICE, actual Jefe del CCEM, expresé
unas emotivas y reflexivas palabras donde insté a los nue-
vos oficiales de Estado Mayor a no dejar de lado el perfec-
cionamiento personal en pos del bien de nuestra querida
Fuerza Aérea.

Seguidamente, el JEMGFAA, junto a las autoridades de la
FAA y de este Instituto Superior hicieron entrega de los
diplomas correspondientes a los oficiales cursantes.

CENTRO EDUCATIVO
DE LAS
FUERZAS ARMADAS
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Antes de finalizar el acto académico, se distinguié al ac-
tual jefe de la seccién Cursos de Estados Mayores Aéreos
Combinados, mayor Eduardo Javier SCHIAFFINO, por su
destacado desempefio, especialmente el CEMAC IV - Ayu-
da Humanitaria. Recibié de las manos del director gene-
ral de Planes, Programas y Presupuestos, la “Medalla de
Legidn al Mérito Confraternidad Aérea Interamericana”.

Para culminar con la ceremonia, se invité a los oficiales
egresados, invitados especiales y autoridades de la FAA
a compartir un vino de honor en el saldn de entrada del
Centro Educativo de las Fuerzas Armadas, donde el direc-
tor de la Escuela Superior de Guerra Aérea y el JEMGFAA
brindaron unas palabras y saludaron a todos los presen-
tes durante el brindis.
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NORMAS PARA LA PRESENTACION DE COLABORACIONES

Las colaboraciones podran ser articulos de opinién originales, resultados de trabajos de investigacion
seleccionados, o resefas bibliograficas relacionadas, preferentemente, con las siguientes tematicas:
Relaciones Internacionales en relacién con la Defensa Nacional, Estrategia del campo Aeroespacial
Militar, Conduccidn, Ciencia y Tecnologia aplicada al ambito Aeroespacial Militar.

La RESGA es una publicacion interdisciplinaria y de difusion publica y, en cualquier caso, la direccion de

la revista se reserva el derecho de aceptar la colaboracién.

Aceptado y publicado el material original, queda amparado por las prescripciones de la Ley de Propiedad
Intelectual N.° 11.723. Los autores retendran los derechos sobre sus trabajos, sélo deberan cederlos
para el niUmero de la revista en el que hayan sido incluidos. La revista publicara una aclaracién en la que
indica que el articulo se publica con el permiso del autor, quien debera autorizar su reproduccion total o

parcial.

EXIGENCIAS FORMALES DE PRESENTACION
Pueden solicitarse a la direcciéon de correo electrénico de la revista.

CONTACTENOS |

Q Av. Luis Maria Campos 480 C.P. 1426
Buenos Aires - Argentina

e 011-43468600 int. 3218
2N resga@esga.mil.ar

&  www.esga.mil.ar/RESGA

B /Escuela Superior de Guerra Aérea

m / www.facebook.com/faa.esga /

Los articulos seran remitidos o presentados en la direccion
de la revista, firmados, con aclaracién de firma, e indicacion
del grado y destino o titulo, domicilio y teléfono del autor.
La informacién y articulos publicados en la RESGA no repre-
sentan la opinidn oficial de la FAA ni de este Instituto.
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MISION

Perfeccionar al personal militar superior de la Fuerza Aérea en el ejercicio de la conducciéon en
todos los niveles institucionales, especializar a los oficiales en el servicio de Estado Mayor y
desarrollar los cursos especiales que se ordenen a fin de contribuir al cumplimiento de la mision
del organismo superior.

La ESGA dicta en la actualidad los siguientes cursos de perfeccionamiento:

- Curso Superior de Conduccidon: Constituye la Gltima intervencion de la Institu-
cién para completar la capacitacion individual del ciclo de perfeccionamiento de
Oficiales Jefes del Cuerpo de Comando “A” para su futuro desempefio como
Conduccidn Superior de la FAA, y en el ambito Conjunto y Combinado.

- Curso de Comando y Estado Mayor: Su objetivo es perfeccionar al oficial subal-
terno para su eficiente desempefno como futuro oficial jefe, auxiliar de estado
mayor en comandos especificos, y en aquellas areas que, acorde con su
jerarquia, estén vinculadas directa o indirectamente con la conduccién en el
ambito institucional.

- Curso Basico de Conduccidn: Perfecciona al oficial en areas especificas de la
conduccidn para su desempefo eficiente como jefe de escuadrilla y organismos
de nivel equivalente.

- Curso Basico de Conduccion — Servicios Profesionales: Su objetivo es perfec-
cionar al oficial en areas especificas de la conduccién para su desempeio
eficiente como jefe en organismos administrativos u operativos equivalentes a
nivel compania o escuadrilla.

- Actividades de Perfeccionamiento Continuo: Perfecciona progresivamente a
los oficiales del cuerpo de comando "A", "B", "C"y "D" y a los cuerpos de servicios
profesionales, en funcion de los cargos y tareas para cumplimentar.

- Curso de Estados Mayores Aéreos Combinados: Brinda las herramientas
necesarias a los oficiales para que se desenvuelvan correctamente en el ambito
de un Estado Mayor Aéreo Combinado.

- Programa de Especializacion en Evaluacién de Proyectos con Inversion para la
Defensa: Su propdsito es que el alumno al finalizar el curso y como funcionario
publico argentino se encuentre en condiciones de desempenar las funciones de
asistencia y asesoramiento en organizaciones relacionadas con la Defensa
Nacional en relaciéon con Proyectos de Inversion. Destinado a Personal de las
FF.AAvy FF.SS, Profesionales del sector publico y privado, Nacionales y Extranje-
ros. Interesados comunicarse al teléfono 4346-8600 int 3239.

- Curso de Estado Mayor Especial (experimental): tiene como objetivo capacitar
al oficial para su desempefo como asesor en el area de su especialidad, en los
distintos tipos de Estados Mayores, y para participar en la planificacién de activi-
dades propias de sus cargos o funciones que, por organica, deban desempeiiar.
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